SALINAN

MENTERI
PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRASI

REPUBLIK INDONESIA

PERATURAN MENTERI PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRASI REPUBLIK INDONESIA
NOMOR 31 TAHUN 2022
TENTANG
PERUBAHAN ATAS PERATURAN MENTERI PENDAYAGUNAAN APARATUR
NEGARA DAN REFORMASI BIROKRASI NOMOR 6 TAHUN 2020 TENTANG
JABATAN FUNGSIONAL MANGGALA INFORMATIKA

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI PENDAYAGUNAAN APARATUR NEGARA
DAN REFORMASI BIROKRASI REPUBLIK INDONESIA,

Menimbang: a. bahwa Peraturan Menteri Pendayagunaan Aparatur
Negara dan Reformasi Birokrasi Nomor 6 Tahun 2020
tentang Jabatan Fungsional Manggala Informatika, perlu
dilakukan penyempurnaan agar lebih memberikan
kepastian hukum terhadap pengembangan karier dan
peningkatan profesionalisme Pegawai Negeri Sipil yang
mempunyai ruang lingkup, tugas tanggung jawab, dan
wewenang di bidang sistem manajemen keamanan
informasi untuk melaksanakan sistem pengamanan pada
penyelenggaraan sistem elektronik;

b. bahwa  berdasarkan  pertimbangan sebagaimana
dimaksud dalam huruf a, perlu menetapkan Peraturan
Menteri Pendayagunaan Aparatur Negara dan Reformasi
Birokrasi tentang Perubahan atas Peraturan Menteri
Pendayagunaan Aparatur Negara dan Reformasi Birokrasi
Nomor 6 Tahun 2020 tentang Jabatan Fungsional

Manggala Informatika;
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Mengingat: 1.
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Pasal 17 ayat (3) Undang-Undang Dasar Negara Republik
Indonesia Tahun 1945;

Undang-Undang Nomor 39 Tahun 2008 tentang
Kementerian Negara (Lembaran Negara Republik
Indonesia Tahun 2008 Nomor 166, Tambahan Lembaran
Negara Republik Indonesia Nomor 4916);
Undang-Undang Nomor 5 Tahun 2014 tentang Aparatur
Sipil Negara (Lembaran Negara Republik Indonesia Tahun
2014 Nomor 6, Tambahan Lembaran Negara Republik
Indonesia Nomor 5494);

Peraturan Pemerintah Nomor 11 Tahun 2017 tentang
Manajemen  Pegawai Negeri Sipil (Lembaran Negara
Republik Indonesia Tahun 2017 Nomor 63, Tambahan
Lembaran Negara Republik Indonesia Nomor 6037)
sebagaimana telah diubah dengan Peraturan Pemerintah
Nomor 17 Tahun 2020 tentang Perubahan atas Peraturan
Pemerintah Nomor 11 Tahun 2017 tentang Manajemen
Pegawai Negeri Sipil (Lembaran Negara Republik
Indonesia Tahun 2020 Nomor 68, Tambahan Lembaran
Negara Republik Indonesia Nomor 6477);

Keputusan Presiden Nomor 87 Tahun 1999 tentang
Rumpun Jabatan Fungsional Pegawai Negeri Sipil
sebagaimana telah beberapa kali diubah terakhir dengan
Peraturan Presiden Nomor 116 Tahun 2014 tentang
Perubahan Kedua atas Keputusan Presiden Nomor 87
Tahun 1999 tentang Rumpun Jabatan Fungsional
Pegawai Negeri Sipil (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 240);

Peraturan Presiden Nomor 47 Tahun 2021 tentang
Kementerian Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi (Lembaran Negara Republik
Indonesia Tahun 2021 Nomor 126);

Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 13 Tahun 2019 tentang
Pengusulan, Penetapan, dan Pembinaan Jabatan
Fungsional Pegawai Negeri Sipil (Berita Negara Republik
Indonesia Tahun 2019 Nomor 834);

Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 6 Tahun 2020 tentang

Jabatan Fungsional Manggala Informatika (Berita Negara



Menetapkan:
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Republik Indonesia Tahun 2020 Nomor 295);

9. Peraturan Menteri Pendayagunaan Aparatur Negara dan
Reformasi Birokrasi Nomor 60 Tahun 2021 tentang
Organisasi dan Tata Kerja Kementerian Pendayagunaan
Aparatur Negara dan Reformasi Birokrasi (Berita Negara

Republik Indonesia Tahun 2021 Nomor 1249);

MEMUTUSKAN:
PERATURAN MENTERI PENDAYAGUNAAN APARATUR
NEGARA  DAN REFORMASI BIROKRASI TENTANG
PERUBAHAN ATAS PERATURAN MENTERI PENDAYAGUNAAN
APARATUR NEGARA DAN REFORMASI BIROKRASI NOMOR 6
TAHUN 2020 TENTANG JABATAN FUNGSIONAL MANGGALA
INFORMATIKA.

Pasal 1
Beberapa ketentuan dalam Peraturan Menteri Pendayagunaan
Aparatur Negara dan Reformasi Birokrasi Nomor 6 Tahun 2020
tentang Jabatan Fungsional Manggala Informatika (Berita
Negara Republik Indonesia Tahun 2020 Nomor 295) diubah

sebagai berikut:

1. Ketentuan angka 10 Pasal 1 diubah, sehingga Pasal 1

berbunyi sebagai berikut:

Pasal 1

Dalam Peraturan Menteri ini yang dimaksud dengan:

1. Pegawai Negeri Sipil yang selanjutnya disingkat PNS
adalah warga negara Indonesia yang memenuhi syarat
tertentu, diangkat sebagai pegawai aparatur sipil
negara secara tetap oleh pejabat pembina kepegawaian
untuk menduduki jabatan pemerintahan.

2. Jabatan Fungsional adalah sekelompok jabatan yang
berisi fungsi dan tugas berkaitan dengan pelayanan
fungsional yang berdasarkan pada keahlian dan
keterampilan tertentu.

3. Pejabat yang Berwenang yang selanjutnya disingkat
PyB adalah pejabat yang mempunyai kewenangan
melaksanakan proses pengangkatan, pemindahan,

dan pemberhentian PNS sesuai dengan ketentuan
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10.

11.

12.

peraturan perundang-undangan.

Pejabat Pembina Kepegawaian yang selanjutnya
disingkat PPK adalah pejabat yang mempunyai
kewenangan menetapkan pengangkatan, pemindahan
dan pemberhentian PNS, dan pembinaan manajemen
PNS di instansi pemerintah sesuai dengan ketentuan
peraturan perundang-undangan.

Instansi Pemerintah adalah instansi pusat dan
instansi daerah.

Instansi Pusat adalah kementerian, lembaga
pemerintah nonkementerian, kesekretariatan lembaga
negara, dan kesekretariatan lembaga nonstruktural.
Instansi Daerah adalah perangkat daerah provinsi dan
perangkat daerah kabupaten/kota yang meliputi
sekretariat daerah, sekretariat dewan perwakilan
rakyat daerah, dinas daerah, dan lembaga teknis
daerah.

Jabatan Fungsional Manggala Informatika adalah
jabatan yang mempunyai ruang lingkup tugas,
tanggung jawab, dan wewenang untuk melaksanakan
Sistem Manajemen Keamanan Informasi.

Pejabat Fungsional Manggala Informatika yang
selanjutnya disebut Manggala Informatika adalah
Pegawai PNS yang diberikan tugas, tanggungjawab,
wewenang dan hak secara penuh oleh PyB untuk
melakukan kegiatan Sistem Manajemen Keamanan
Informasi.

Sistem Manajemen Keamanan Informasi yang
selanjutnya disingkat SMKI adalah bagian dari
keseluruhan sistem pengamanan pada
penyelenggaraan sistem elektronik untuk menetapkan,
menerapkan, mengoperasikan, memantau, meninjau,
memelihara, dan meningkatkan sistem keamanan
informasi.

Sasaran Kinerja Pegawai yang selanjutnya disingkat
SKP adalah rencana kinerja dan target yang akan
dicapai oleh seorang PNS yang harus dicapai setiap
tahun.

Angka Kredit adalah satuan nilai dari tiap butir

kegiatan dan/atau akumulasi nilai butir-butir
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13.

14.

15.

16.

17.

18.

kegiatan yang harus dicapai oleh Manggala
Informatika dalam rangka pembinaan karier yang
bersangkutan.

Angka Kredit Kumulatif adalah akumulasi nilai angka
kredit minimal yang harus dicapai oleh Manggala
Informatika sebagai salah satu syarat kenaikan
pangkat dan jabatan.

Tim Penilai Angka Kredit Jabatan Fungsional yang
selanjutnya disebut Tim Penilai adalah tim yang
dibentuk dan ditetapkan oleh PyB dan bertugas
mengevaluasi keselarasan hasil kerja dengan tugas
yang disusun dalam SKP serta menilai capaian kinerja
pejabat fungsional dalam bentuk Angka Kredit Pejabat
Fungsional.

Standar Kompetensi adalah standar kemampuan yang
disyaratkan untuk dapat melakukan pekerjaan
tertentu dalam bidang SMKI yang menyangkut aspek
pengetahuan, keterampilan dan/atau keahlian, serta
sikap kerja tertentu yang relevan dengan tugas dan
syarat jabatan.

Karya Tulis/Karya Ilmiah adalah tulisan hasil pokok
pikiran, pengembangan, dan hasil kajian/penelitian
yang disusun oleh Manggala Informatika baik
perorangan atau kelompok di bidang SMKI.

Instansi Pembina Jabatan Fungsional Manggala
Informatika yang selanjutnya disebut Instansi
Pembina adalah badan yang menyelenggarakan tugas
di bidang siber dan sandi negara.

Menteri adalah menteri yang menyelenggarakan
urusan pemerintahan dibidang pendayagunaan

aparatur negara.

Ketentuan ayat (1) Pasal 8 diubah, sehingga Pasal 8

berbunyi sebagai berikut:

(1)

Pasal 8
Uraian kegiatan Jabatan Fungsional Manggala
Informatika sesuai dengan jenjang jabatannya, sebagai
berikut:

a. Manggala Informatika Ahli Pertama, meliputi:
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10.

11.
12.

13.
14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

menginventarisasi aset;

mengidentifikasi penanggung jawab aset;
menyiapkan bahan panduan pengamanan
fisik aset di lokasi kerja;

menyiapkan bahan prosedur pengelolaan aset;
mengidentifikasi pemberian dan penarikan
hak akses aset informasi;

melakukan reviu dokumen penanggung jawab
aset;

membuat prosedur pengelolaan aset;
melakukan pengamanan fisik aset di lokasi
kerja;

membuat panduan pengamanan fisik aset di
lokasi kerja;

melakukan pemantauan pemberian dan
penarikan hak akses aset informasi;
mengamankan akses fisik ke lokasi kerja;
menyiapkan bahan tentang kebijakan dan
prosedur pengendalian akses;

menerapkan prosedur akses data;

melakukan kegiatan pengendalian akses
pengguna,

melakukan kegiatan pengendalian akses
sistem informasi dan aplikasi;
mengklasifikasi informasi;

melakukan penanganan informasi
berdasarkan klasifikasi;

menyiapkan  koordinasi dalam = rangka
penerapan SMKI dengan satuan kerja lain;
mengumpulkan data terkait pemenuhan
persyaratan SMKI bagi pihak eksternal;
menyiapkan bahan terkait prosedur
pengamanan,;

menyusun prosedur acceptable use dalam
mendukung kebijakan keamanan data;
mengumpulkan data  terkait prosedur
pengelolaan data strategis;

mengumpulkan data terkait standar (template)

dokumen perjanjian kerahasiaan;
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24.

25.

26.

27.

28.

29.
30.

31.

32.

33.

34.

35.

36.

37.

38.

membuat dokumen standar perjanjian
kerahasiaan;

mengumpulkan bahan terkait tata tertib SMKI
di lokasi kerja dan ruangan peralatan
komputer;

membuat dokumen tata tertib SMKI di lokasi
kerja dan ruangan peralatan komputer;
menerapkan  kontrol keamanan  untuk
memenuhi rencana dan persyaratan
keamanan fisik dan lingkungan;
mengamankan instalasi dan pemeliharaan
infrastruktur, sistem, dan peralatan
pendukung;

melakukan pengelolaan media;
mengumpulkan bahan panduan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

membuat panduan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

menyiapkan bahan rancangan struktur
organisasi penerapan SMKI berikut tugas
pokok dan fungsinya;

menyiapkan substansi teknis
penyelenggaraan forum diskusi tentang
struktur organisasi penerapan SMKI berikut
tugas pokok dan fungsinya;

menyusun rencana evaluasi tingkat
kepatuhan personel pihak ketiga terhadap
kebijakan dan prosedur SMKI;

melakukan evaluasi tingkat kepatuhan
personel pihak ketiga terhadap kebijakan dan
prosedur SMKI;

menyiapkan dokumen program peningkatan
kesadaran dan kompetensi di bidang SMKI;
mengumpulkan data program peningkatan
kesadaran dan kompetensi di bidang SMKI;
mengumpulkan data atau bukti tentang
kompetensi sumber daya manusia di bidang

SMKI;
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39.

40.

41.

42.

43.

44.
45,

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

menyiapkan substansi teknis
penyelenggaraan forum diskusi dalam rangka
program  peningkatan  kesadaran dan
kompetensi di bidang SMKI;

menyiapkan bahan prosedur audit atau kaji
ulang tingkat efektivitas mitigasi risiko yang
telah berjalan;

mengidentifikasi risiko dari aset;
mengumpulkan data terkait norma, standar,
prosedur, dan kriteria (NSPK) sistem
pengamanan,;

mendata  kebijakan  terkait SMKI di
organisasinya;

mendata kebijakan terkait SMKI di sektornya;
mengumpulkan kebijakan yang berlaku
terkait SMKI;

melakukan  kategorisasi  terhadap  isu
penerapan kebijakan di bidang SMKI;
mengumpulkan data identifikasi isu-isu
terkait penerapan kebijakan di bidang SMKI;
mengidentifikasi isu-isu aktual di bidang
SMKI;

menyiapkan bahan terkait isu-isu kebijakan
di bidang SMKI;

mengadakan diskusi publik atas regulasi di
bidang SMKI;

melakukan analisis kebutuhan penerapan
SMKI berdasarkan area penerapan;
melaksanakan kebijakan dan standar sistem
manajemen pengamanan informasi;
mengumpulkan bahan pemetaan keamanan
informasi nasional;

menyiapkan bahan master plan atau blueprint
di bidang SMKI;

menganalisis master plan di bidang SMKI;
mengumpulkan data terkait norma, standar,
prosedur, dan kriteria (NSPK) tata kelola
keamanan informasi;

menyiapkan substansi teknis

penyelenggaraan forum diskusi terkait dengan
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58.

59.

60.

o1.

62.

63.

64.

65.

66.

67.

68.
69.

70.

71.

72.

73.

norma, standar, prosedur, dan kriteria (NSPK)
tata kelola keamanan informasi;
mengumpulkan data terkait norma, standar,
prosedur, dan kriteria (NSPK) tenaga ahli di
bidang SMKI;

membuat daftar induk prosedur operasional
standar SMKI;

menyusun pedoman perlindungan informasi
elektronik;

menyusun pedoman pengendalian terhadap
kode berbahaya;

menyiapkan bahan monitoring dan evaluasi di
bidang SMKI;

menyusun laporan kesiapan pengamanan
terkait serah terima sistem elektronik ke
dalam lingkup operasional;

melakukan sinkronisasi waktu/network time
protocol (NTP);

menerapkan  proses perlindungan hak
kekayaan intelektual (HAKI) terkait aset
informasi yang digunakan;

menerapkan aturan tentang kontrol
kriptografi;

menerapkan  kebijakan dan = pedoman
penggunaan kriptografi;

membuat mekanisme enkripsi data;
mengelola penerapan mekanisme enkripsi
data;

menerapkan pedoman dan prosedur
operasional standar penerapan manajemen
kunci kriptografi;

menyusun prosedur operasional standar
perlindungan data pribadi;

menerapkan prosedur operasional standar
perlindungan data pribadji;

menyusun prosedur operasional standar
pengendalian rekaman (evidence)) terhadap

penyelenggaraan sistem elektronik;
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74.

75.

76.

77.

78.

79.
80.

81.

82.

83.

84.

85.

86.

87.
88.

89.

90.

91.
92.

93.

94.

- 10 -

menerapkan prosedur operasional standar
pengendalian rekaman (evidence)) terhadap
penyelenggaraan sistem elektronik;
menyusun prosedur operasional standar
pencadangan data dan sistem;

melakukan pencadangan data dan sistem;
melakukan penerapan standar konfigurasi
keamanan pada sistem elektronik dan
peralatan komunikasi;

menyediakan fasilitas pendukung untuk
pengamanan informasi;

melakukan pemeliharaan peralatan;
melakukan pengamanan peralatan yang
berada di luar area kerja;

melakukan pengamanan peralatan,;
melakukan pengamanan sistem pengkabelan;
melakukan prosedur pemusnahan peralatan;
melakukan prosedur pemindahan aset;
menyusun prosedur operasional standar clear
desk dan clean screen;

menyusun prosedur operasional standar
pemantauan penggunaan sistem elektronik;
melaksanakan prosedur mobile computing;
menyusun dokumen kontrak yang memenuhi
persyaratan SMKI pada penggunaan teknologi
informasi dalam pengelolaan rantai pasokan
(supply chain);

menyusun dokumen kontrak dengan pihak
ketiga yang memuat persyaratan SMKI;
melakukan pengamanan atas layanan
jaringan;

membuat prosedur pengelolaan media;
menyiapkan bahan prosedur keamanan
jaringan;

mengumpulkan data terkait norma, standar,
prosedur, dan kriteria (NSPK) pengamanan
perangkat lunak;

mengumpulkan data terkait norma, standar,
prosedur, dan kriteria (NSPK) pengamanan

perangkat keras;
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95.

96.

97.

98.

99.

100.

101.

102.
103.

104.

105.

106.

107.

108.
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menyiapkan bahan kegiatan bimbingan
teknis;

membuat laporan pelaksanaan bimbingan
teknis;

menyiapkan bahan kegiatan diskusi publik
atas regulasi di bidang SMKI,;

menyiapkan bahan kegiatan forum keamanan
informasi nasional;

membuat laporan  pelaksanaan  forum
keamanan informasi nasional;

menyiapkan bahan kegiatan sosialisasi di
bidang SMKI;

membuat laporan pelaksanaan sosialisasi di
bidang SMKI;

memproses pendaftaran di bidang SMKI;
melakukan identifikasi protokol keamanan
pertukaran informasi;

menyiapkan dokumen standar protokol
keamanan pertukaran informasi;

membuat prosedur layanan sistem elektronik
dalam kondisi darurat;

membuat prosedur penanganan gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik;

melakukan pengelolaan terhadap gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik; dan

membuat prosedur untuk pemulihan layanan

sistem elektronik;

Manggala Informatika Ahli Muda, meliputi:

1.

2
3.
4

meninjau panduan pengamanan fisik aset;
menganalisis panduan pengamanan fisik aset;
menganalisis prosedur pengelolaan aset;
melakukan perubahan dokumen prosedur
pengendalian akses;

menyusun prosedur otentikasi dan otorisasi
akses data bagi pengguna;

membuat prosedur pengendalian akses;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

- 12 -

mendiseminasikan prosedur pengendalian
akses;

melakukan evaluasi penerapan prosedur
akses data;

menerapkan  persyaratan bisnis untuk
pengendalian akses;

menyusun dokumen prosedur operasional
standar klasifikasi dan penanganan informasi;
melakukan analisis kinerja penerapan SMKI
sesuai dengan parameter yang telah
ditentukan;

menyiapkan bahan kaji ulang kerangka kerja
dalam rangka penyelenggaraan sistem
elektronik untuk pelayanan publik;
mengidentifikasi persyaratan atau standar
eksternal terkait penerapan SMKI;

menyusun kebijakan dan prosedur
operasional standar SMKI terhadap
penyelenggaraan sistem elektronik untuk
pelayanan publik sesuai dengan praktik
terbaik (best practices);

melaksanakan kebijakan dan prosedur
operasional standar SMKI terhadap
penyelenggaraan sistem elektronik untuk
pelayanan publik;

menganalisis risiko pada fasilitas fisik dan
lingkungan;

menganalisis kesenjangan kondisi saat ini
terhadap standar dan prosedur SMKI;
mengidentifikasi kebijakan keamanan data
terkait penerapan SMKI sesuai dengan tingkat
risiko sistem elektronik;

menyusun kebijakan keamanan data terkait
penerapan SMKI sesuai dengan tingkat risiko
sistem elektronik;

melaksanakan tindakan perbaikan sesuai
dengan rekomendasi;

menganalisis pemenuhan persyaratan SMKI

bagi pihak eksternal;
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22.

23.
24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

- 13 -

melakukan evaluasi penerapan prosedur
acceptable use;

membuat prosedur pengelolaan data strategis;
menganalisis prosedur pengelolaan data
strategis;

menyiapkan substansi teknis
penyelenggaraan forum  diskusi terkait
prosedur pengelolaan data strategis;
melakukan evaluasi prosedur operasional
standar klasifikasi dan penanganan informasi;
menganalisis tata tertib SMKI di lokasi kerja
dan ruangan peralatan komputer;
mengidentifikasi persyaratan dan spesifikasi
keamanan fisik;

membuat  persyaratan dan = spesifikasi
keamanan fisik;

menganalisis panduan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

membuat prosedur keamanan fisik;
menganalisis perimeter keamanan fisik;
menganalisis struktur organisasi penerapan
SMKI berikut tugas pokok dan fungsinya;
merumuskan peran dan tanggung jawab
pegawai dan pihak ketiga;

melakukan sosialisasi peran dan tanggung
jawab pegawai dan pihak ketiga;
mengidentifikasi pelanggaran terhadap
prosedur SMKI oleh pegawai atau personel
pihak ketiga;

melakukan proses tindak lanjut terhadap
pelanggaran prosedur SMKI oleh pegawai atau
personel pihak ketiga;

memberikan rekomendasi persyaratan pada
seleksi pegawai dan pihak ketiga dalam
penerapan SMKI;

menganalisis kebutuhan program
peningkatan kesadaran dan kompetensi di

bidang SMKI;
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40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.
52.

53.

54.
55.

56.

57.

58.
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menganalisis peningkatan kompetensi sumber
daya manusia di bidang SMKI;

menganalisis aspek teknis dan fisik yang
terkait dengan sumber daya manusia dan
kontrol keamanan informasi;

mengkaji materi peningkatan kesadaran dan
kompetensi bidang SMKI;

melakukan evaluasi efektivitas program
kegiatan diseminasi informasi peningkatan
kesadaran dan kompetensi bidang SMKI;
melaksanakan kegiatan diseminasi informasi
peningkatan kesadaran dan kompetensi
bidang SMKI;

mengidentifikasi risiko terkait aspek teknis,
fisik, sumber daya manusia, dan prosedural
terkait hubungan kerja dengan pihak ketiga;
menerapkan tindakan perbaikan mitigasi
risiko yang belum efektif;

menyusun  penilaian risiko keamanan
informasi;

memvalidasi risk register termasuk langkah
mitigasinya;

memverifikasi risk register termasuk langkah
mitigasinya;

membuat risk register terkait hubungan kerja
dengan pihak ketiga;

mengidentifikasi rencana mitigasi risiko;
menerapkan langkah mitigasi bersama
pemilik risiko;

menyusun tindakan perbaikan mitigasi risiko
yang belum efektif;

menyusun kajian risiko (risk register);
mengkaji ulang tingkat efektivitas mitigasi
risiko keamanan informasi;

menganalisis perubahan kerangka kerja dan
strategi manajemen risiko;
mengklasifikasikan peraturan perundang-
undangan di bidang SMKI;

menganalisis peraturan perundang-undangan

di bidang SMKI;
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59.

60.

o1.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.
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menganalisis isu aktual di bidang SMKI;
menyiapkan substansi teknis
penyelenggaraan forum diskusi terkait dengan
isu kebijakan di bidang SMKI;

melakukan analisis terhadap isu-isu
kebijakan di bidang SMKI pada organisasinya;
menyiapkan substansi teknis di bidang SMKI;
menyiapkan substansi teknis
penyelenggaraan forum  diskusi terkait
penyusunan kebijakan di bidang SMKI;
menyiapkan naskah rekomendasi kebijakan di
bidang SMKI;

membuat rekomendasi kebijakan keamanan
informasi yang tersedia untuk umum atau
publik;

membuat peta keamanan informasi nasional;
menganalisis peta keamanan informasi
nasional;

menyiapkan substansi teknis
penyelenggaraan forum diskusi terkait dengan
peta keamanan informasi nasional;

membuat dokumen master plan keamanan
informasi nasional;

menyiapkan substansi teknis
penyelenggaraan forum diskusi terkait master
plan di bidang SMKI;

menyiapkan norma, standar, prosedur, dan
kriteria (NSPK) SMKI;

menganalisis norma, standar, prosedur, dan
kriteria (NSPK) SMKI;

menganalisis norma, standar, prosedur, dan
kriteria (NSPK) tata kelola keamanan
informasi;

membuat norma, standar, prosedur, dan
kriteria (NSPK) tata kelola keamanan
informasi;

menyiapkan substansi teknis
penyelenggaraan forum diskusi terkait dengan
norma, standar, prosedur, dan kriteria (NSPK)

SMKI;
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76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.
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menganalisis norma, standar, prosedur, dan
kriteria (NSPK) tenaga ahli di bidang SMKI;
membuat norma, standar, prosedur, dan
kriteria (NSPK) tenaga ahli di bidang SMKI;
menyiapkan substansi teknis
penyelenggaraan forum diskusi terkait dengan
norma, standar, prosedur, dan kriteria (NSPK)
tenaga ahli di bidang SMKI,;

menyusun prosedur operasional standar
pertukaran informasi;

melakukan monitoring dan evaluasi di bidang
SMKI;

analisis tingkat kepatuhan terhadap
ketentuan internal dan eksternal;

menyusun kebijakan sinkronisasi waktu
sistem elektronik;

menyusun panduan penerapan hak kekayaan
intelektual (HAKI);

menyusun panduan dan prosedur operasional
standar penerapan manajemen = kunci
kriptografi;

menyusun aturan tentang kontrol kriptografi;
menyusun kebijakan dan pedoman
penggunaan kriptografi;

menyusun standar rekaman data log sistem;
menyusun panduan audit log sistem;
menyusun dokumentasi sistem infrastruktur
dan aplikasi;

menyusun prosedur perlindungan keamanan
informasi terhadap perangkat yang ditinggal
oleh penggunanya (unattended user
equipment);

menyusun kebijakan mobile computing;
menyusun prosedur teleworking;

menyusun uraian pemisahan tugas
operasional;

memelihara pengendalian akses terhadap
sistem operasi, aplikasi, dan jaringan,;
menerapkan pengendalian akses terhadap

sistem operasi, aplikasi, dan jaringan;
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96.

97.

98.

99.

100.

101.

102.

103.

104.

105.

106.

107

108.

109.

110.

111.

112.
113.
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menganalisis laporan terkait adanya masalah
keamanan (anomali);

mengidentifikasi kebijakan keamanan
informasi terkait hubungan dengan pihak
ketiga;

melakukan pemantauan dan reviu layanan
pihak ketiga;

mengelola perubahan terhadap layanan pihak
ketiga;

memantau kinerja SMKI dalam pelaksanaan
layanan pihak ketiga;

menyusun panduan pengelolaan perubahan
terhadap layanan pihak ketiga;

menyusun prosedur operasional standar
keamanan sistem elektronik untuk pelayanan
publik;

mengidentifikasi keamanan layanan sistem
elektronik;

merencanakan proses analisis kerentanan
dan pengujian penetrasi keamanan sistem
informasi;

mengkoordinasikan proses analisis
kerentanan dan pengujian penetrasi
keamanan sistem informasi;

menganalisis kerentanan penetrasi keamanan

sistem elektronik;

. menguji penetrasi keamanan sistem

elektronik;

membuat rekomendasi dan tindak lanjut
terhadap hasil pengujian penetrasi keamanan
sistem elektronik;

mengkaji keamanan informasi terhadap
proses manajemen perubahan  untuk
memastikan perbaikan kerentanan;
menerapkan pemisahan fasilitas
pengembangan, pengujian, dan operasional;
menganalisis prosedur keamanan jaringan
dan sistem;

melaksanakan prosedur keamanan jaringan;

menganalisis perimeter jaringan;
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114.

115.

116

118.

119.

120.

121.

122.

123.

124.

125.

126.

127.

128.
129.

130.
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mendeteksi, menilai, dan memonitor
kerentanan dan ancaman keamanan jaringan;

melaksanakan audit keamanan jaringan;

. memperbaiki kerentanan keamanan jaringan;

117.

melakukan diseminasi informasi terkait
kerentanan, perbaikan, atau mitigasi risiko
yang telah diterapkan;

membuat norma, standar, prosedur, dan

kriteria (NSPK) pengamanan perangkat lunak;

menganalisis norma, standar, prosedur, dan
kriteria (NSPK) pengamanan perangkat lunak;
menyiapkan substansi teknis

penyelenggaraan forum diskusi terkait dengan
norma, standar, prosedur, dan kriteria (NSPK)
pengamanan perangkat lunak;

menganalisis norma, standar, prosedur, dan

kriteria (NSPK) pengamanan perangkat keras;

membuat norma, standar, prosedur, dan
kriteria (NSPK) pengamanan perangkat keras;
menyiapkan substansi teknis

penyelenggaraan forum diskusi terkait dengan
norma, standar, prosedur, dan kriteria (NSPK)
pengamanan perangkat keras;

memberikan bimbingan teknis di bidang
SMKTI;

menyusun panduan pengelolaan kapasitas

sumber daya;

melakukan uji kompetensi personel di bidang
SMKI;

menyiapkan substansi teknis
penyelenggaraan forum keamanan informasi
nasional;

menyusun arsitektur keamanan informasi;
mengidentifikasi arsitektur keamanan
informasi sesuai dengan standar
internasional;

mengembangkan mekanisme dan standar

keamanan informasi untuk mengamankan

proses bisnis atau platform teknologi;
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131.

132.
133.

134.

135.

136.

137.

138.

139.

140.

141.

142.

143.

144.

145.

146.
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mengkaji kesesuaian penerapan protokol
pertukaran informasi;

menyusun secure system engineering principle;
menyusun standar keamanan informasi
terhadap pengembangan sistem elektronik;
menyusun prosedur operasional standar
perlindungan data uji sistem;

menerapkan  persyaratan SMKI dalam
pengembangan aplikasi oleh pihak ketiga;
melakukan penerapan persyaratan SMKI
terhadap layanan aplikasi pada jaringan
publik;

melakukan penerapan persyaratan SMKI
terhadap layanan transaksi pada aplikasi;
menyusun prosedur kontrol perubahan sistem
elektronik;

menguji fungsionalitas keamanan sistem
elektronik;

menguji tingkat penerimaan sistem dan
kriteria yang berhubungan dengan SMKI serta
menyusun tindakan korektif yang diperlukan,;
menganalisis persyaratan keamanan
informasi dalam siklus hidup pengembangan
sistem elektronik;

mengkaji keamanan lingkungan
pengembangan sistem elektronik;
mengendalikan perubahan atas software
packages;

melakukan pengendalian terhadap gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik;

melakukan evaluasi upaya pengendalian
terhadap gangguan, kegagalan, dan kerugian
atas penyelenggaraan sistem elektronik untuk
pelayanan publik;

membentuk pusat pengendalian terhadap
gangguan, kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk

pelayanan publik;
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147

148.

149.

150.

151.

152.

153.

154

155.
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.mengelola pusat pengendalian terhadap

gangguan, kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik;

mengidentifikasi persyaratan hukum dan
peraturan di bidang SMKI;

melakukan audit internal di bidang SMKI
secara berkala;

menyusun kebijakan terkait koordinasi untuk
menjaga keberlangsungan dan pemulihan
layanan dengan stakeholder terkait;
menyusun kerangka kerja dan manajemen
keberlangsungan layanan sistem elektronik
sesuai dengan persyaratan SMKI yang
berlaku;

merancang, mengembangkan, dan
menerapkan strategi keberlangsungan
layanan dan rencana penanggulangan krisis
atau bencana;

menyusun prosedur terkait koordinasi
kegiatan menjaga keberlangsungan dan
pemulihan layanan dengan stakeholder

terkait;

. menerapkan proses yang menjamin kesiapan

kemampuan sumber daya manusia dalam
menjaga keberlangsungan layanan; dan

melakukan sosialisasi rencana
keberlangsungan layanan sistem elektronik

dan penanggulangan krisis atau bencana;

c. Manggala Informatika Ahli Madya, meliputi:

1.

meninjau dokumen kebijakan dan prosedur
pengelolaan aset;

mengkaji kebutuhan keamanan informasi dan
standar teknis perlindungan informasi
infrastruktur yang kritikal (critical information
infrastructure) di sektor strategis terkait;
mengkaji rencana kerja induk jangka
menengah dan panjang terkait SMKI pada
sistem elektronik strategis untuk pelayanan

publik di sektor terkait;
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10.

11.

12.

13.

14.

15.

16.
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mengidentifikasi permasalahan dan
kebutuhan keamanan informasi penerapan
SMKI pada sistem elektronik strategis untuk
pelayanan publik di sektor terkait;
menganalisis dan menyusun = program
peningkatan kinerja SMKI terhadap
penyelenggaraan sistem elektronik untuk
pelayanan publik;

mengidentifikasi mekanisme pengukuran
sasaran kinerja SMKI dalam rangka
penyelenggaraan sistem elektronik untuk
pelayanan publik;

mengidentifikasi sasaran kinerja SMKI dalam
rangka penyelenggaraan sistem elektronik
untuk pelayanan publik;

mengidentifikasi program peningkatan kinerja
SMKI terhadap penyelenggaraan sistem
elektronik untuk pelayanan publik;
melakukan evaluasi program peningkatan
kinerja SMKI terhadap penyelenggaraan
sistem elektronik untuk pelayanan publik;
menyusun sasaran dan target kinerja utama
SMKI di sektor terkait;

membuat rencana analisis tingkat
kematangan penerapan SMKI di sektor terkait;
mengukur tingkat kematangan keamanan
informasi di setiap area;

mengukur efektifitas dan efisiensi keamanan
informasi di setiap area;

mengkaji ulang kerangka kerja SMKI dalam
rangka penyelenggaraan sistem elektronik
untuk pelayanan publik;

menilai akurasi dan efektivitas pengukuran
kinerja sistem keamanan fisik dan membuat
rekomendasi untuk perbaikannya;
mengumpulkan dan mengkaji data referensi
dan hasil pengelolaan keamanan informasi

pada instansi;
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.
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menyusun rencana kerja induk jangka
menengah atau panjang terkait pengelolaan
keamanan informasi nasional;

menyusun kerangka kerja di bidang SMKI;
merencanakan pemantauan pelaksanaan
keamanan informasi di instansi;
merencanakan pengukuran -efektivitas dan
efisiensi keamanan informasi di instansi;
melakukan evaluasi pelaksanaan SMKI di
semua area terkait;

menyusun dokumen pemenuhan persyaratan
SMKI pihak eksternal;

membuat rencana kegiatan diseminasi
regulasi di bidang SMKI;

mengkaji materi diseminasi regulasi di bidang
SMKT;

melakukan evaluasi kegiatan diseminasi
regulasi di bidang SMKI;

melakukan evaluasi efektivitas kebijakan dan
prosedur keamanan fisik dan lingkungan;
melakukan evaluasi proses pengadaan yang
memiliki implikasi terhadap keamanan fisik;
meninjau proyek konstruksi fisik agar sesuai
dengan kontrol keamanan fisik dan
lingkungan;

meninjau dokumen panduan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

merancang struktur organisasi penerapan
SMKI berikut tugas pokok dan fungsinya;
melakukan evaluasi terhadap pihak ketiga
terkait tingkat kepatuhan SMKI sesuai dengan
kesepakatan;

merencanakan konsultasi kepada Jabatan
Fungsional Manggala Informatika satu tingkat
di bawahnya;

melakukan konsultasi kepada Jabatan
Fungsional Manggala Informatika satu tingkat

di bawahnya;
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34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.
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merencanakan evaluasi kompetensi dan
kinerja  Jabatan  Fungsional @ Manggala
Informatika satu tingkat di bawahnya;
melakukan evaluasi kompetensi dan kinerja
Jabatan Fungsional Manggala Informatika
satu tingkat di bawahnya;

mengidentifikasi dan menganalisis risiko
keamanan informasi terkait dengan
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait;
mengidentifikasi dan menganalisis risiko
sistem elektronik untuk pelayanan publik di
sektor terkait;

memantau proses penerapan mitigasi risiko
keamanan informasi dan proses perbaikan
yang diperlukan;

mengkaji ulang tingkat efektivitas mitigasi
risiko keamanan informasi yang telah
berjalan;

menyusun  strategi manajemen  risiko
keamanan informasi;

menerapkan strategi manajemen risiko
keamanan informasi;

mengembangkan metodologi untuk evaluasi
kelaikan langkah-langkah mitigasi risiko yang
diterapkan dalam sistem elektronik;
menyesuaikan strategi manajemen risiko
keamanan informasi untuk menindaklanjuti
perubahan pada kondisi dan lingkungan
instansi;

melakukan evaluasi proses operasional untuk
mengidentifikasi pelanggaran kebijakan SMKI;
memeriksa adanya kerentanan baru terkait
aspek teknis, keamanan fisik, sumber daya
manusia, dan prosedur operasional;
merespon terhadap adanya kerentanan baru
terkait aspek teknis, keamanan fisik, sumber
daya manusia, dan prosedur operasional;
menilai tingkat efektivitas dan keandalan

keamanan sistem, mekanisme, dan produk;
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48.

49.

50.
51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

ol.

62.

63.

64.
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melakukan pemantauan tingkat kepatuhan
secara kontinu terhadap prosedur pengelolaan
media;

menguji efektivitas teknologi keamanan
jaringan;

membuat laporan kinerja keamanan jaringan;
meninjau kebijakan dan prosedur keamanan
jaringan;

melakukan keamanan jaringan komunikasi
elektronik yang bersifat rahasia dari gangguan
dan penyadapan;

melakukan pembinaan sumber daya manusia
di bidang SMKI;

merancang mekanisme, komponen, dan
teknologi keamanan informasi;
mengintegrasikan solusi arsitektur keamanan
dengan arsitektur teknologi informasi;
mengkaji kesesuaian penerapan arsitektur
keamanan informasi;

mengusulkan perbaikan ataupun perubahan
terhadap arsitektur keamanan informasi;
mengkaji kepatuhan kebijakan di bidang SMKI
di instansi terhadap hukum dan peraturan
terkait lainnya;

melakukan evaluasi kesesuaian kebijakan
SMKI terhadap undang-undang dan peraturan
mengenai perlindungan data pribadi;
melakukan evaluasi kepatuhan kebijakan
SMKI di instansi terhadap hukum dan
peraturan terkait lainnya;

menganalisis asas manfaat untuk penerapan
kontrol keamanan informasi baru;
menganalisis dampak terjadinya kondisi
darurat dan menyusun recovery time objective
(RTO) dan recovery point objective (RPO) yang
sesuai dengan kebutuhan instansi;

menguji rencana keberlangsungan layanan
sistem elektronik;

mengevaluasi hasil uji coba rencana

keberlangsungan layanan sistem elektronik;
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65.

66.

67.
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melakukan pengukuran efektivitas rencana
keberlangsungan layanan sistem elektronik;

memastikan seluruh komponen infrastruktur
dan fasilitas pemulihan layanan sistem
elektronik dapat berfungsi dengan baik; dan

menyusun dan menerapkan proses dan fungsi
manajemen keberlangsungan layanan sistem

elektronik; dan

Manggala Informatika Ahli Utama, meliputi:

1.

10.

menyusun rencana  konsultasi terkait
pengamanan penyelenggaraan sistem
elektronik yang bersifat strategis;

melakukan konsultasi terkait pengamanan
penyelenggaraan sistem elektronik yang
bersifat strategis;

mengevaluasi  hasil  konsultasi terkait
pengamanan penyelenggaraan sistem
elektronik yang bersifat strategis;
mengidentifikasi permasalahan terkait
pengamanan penyelenggaraan sistem
elektronik yang bersifat strategis;

melakukan penyusunan konsep rencana kerja
induk jangka menengah dan panjang terkait
SMKI pada sistem elektronik strategis untuk
pelayanan publik di sektor terkait;

menyusun rencana kerja induk jangka
menengah dan panjang terkait SMKI pada
sistem elektronik strategis untuk pelayanan
publik di sektor terkait;

menyusun kerangka kerja penerapan SMKI
pada sistem elektronik strategis untuk
pelayanan publik di sektor terkait;

menyusun persyaratan teknis kelaikan sistem
elektronik strategis untuk pelayanan publik di
sektor terkait;

menganalisis sistem elektronik strategis
untuk pelayanan publik di sektor terkait;
menyusun strategi penerapan SMKI pada
sistem elektronik strategis untuk pelayanan

publik di sektor terkait;
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.
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menyusun rencana evaluasi penerapan SMKI
pada sistem elektronik strategis untuk
pelayanan publik di sektor terkait;
melakukan evaluasi penerapan SMKI pada
sistem elektronik strategis untuk pelayanan
publik di sektor terkait;

membuat desain strategi dan kebijakan SMKI
di sektor terkait;

melakukan analisis sasaran dan target kinerja
utama SMKI di sektor terkait;

melakukan evaluasi penerapan SMKI di sektor
terkait;

melakukan evaluasi tingkat efektivitas dan
efisiensi penerapan SMKI di sektor terkait;
membuat rekomendasi strategi dan kebijakan
SMKI di sektor terkait;

melakukan koordinasi penyusunan rencana
kerja induk SMKI di sektor terkait;
merencanakan penilaian tingkat kematangan
penerapan SMKI di sektor terkait;

melakukan koordinasi penilaian tingkat
kematangan penerapan SMKI di sektor terkait;
melakukan analisis tingkat kematangan
penerapan SMKI di sektor terkait;

melakukan validasi hasil analisis tingkat
kematangan penerapan SMKI di sektor terkait;
merencanakan penelitian dan pengembangan
model atau kerangka kerja baru terkait SMKI;
melakukan koordinasi dengan stakeholder
terkait dalam rangka penelitian dan
pengembangan model atau kerangka kerja
baru tentang SMKI;

membuat model atau kerangka kerja baru
terkait SMKI;

merencanakan kegiatan peningkatan
kepedulian pengamanan penyelenggaraan
sistem elektronik di sektor terkait;
melaksanakan kegiatan peningkatan
kepedulian pengamanan penyelenggaraan

sistem elektronik di sektor terkait;



jdih.menpan.go.id

(2)

(3)

28.

29.

30.

31.

32.

33.

34.

35.

36.
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mengembangkan kebijakan manajemen risiko
keamanan informasi terkait dengan
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait;
melakukan koordinasi penerapan SMKI
dengan organisasi lainnya baik dalam
maupun luar negeri;

mengevaluasi  hasil koordinasi  terkait
penerapan SMKI dengan organisasi lainnya
baik dalam maupun luar negeri;
mengevaluasi mitigasi risiko keamanan
informasi terhadap penyelenggaraan sistem
elektronik untuk pelayanan publik di sektor
terkait;

merumuskan  kajian risiko keamanan
informasi terhadap penyelenggaraan sistem
elektronik untuk pelayanan publik di sektor
terkait;

membuat rekomendasi hasil kajian risiko
keamanan informasi terkait dengan
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait;
merumuskan  kebijakan mitigasi risiko
keamanan informasi terkait dengan
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait;

menyusun kerangka kerja manajemen risiko
keamanan informasi terhadap
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait; dan
melakukan koordinasi mekanisme pelaporan
terjadinya gangguan, kegagalan, dan kerugian
penyelenggaraan sistem elektronik untuk

pelayanan publik dalam sektor terkait.

Manggala Informatika yang melaksanakan kegiatan

sebagaimana dimaksud pada ayat (1) diberikan nilai

Angka Kredit tercantum dalam Lampiran [ yang

merupakan bagian tidak terpisahkan dari Peraturan

Menteri ini.

Rincian kegiatan masing-masing jenjang jabatan
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sebagaimana dimaksud pada ayat (1) diatur oleh

Instansi Pembina.

3. Ketentuan ayat (1) Pasal 9 diubah, sehingga Pasal 9

berbunyi sebagai berikut:

Pasal 9

(1) Hasil Kerja tugas jabatan bagi Jabatan Fungsional

Manggala Informasika sesuai dengan jenjang

jabatannya adalah sebagai berikut:

a. Manggala Informatika Ahli Pertama, meliputi:

1.
2.

10.

11.
12.

13.
14.
15.

16.
17.
18.

daftar inventaris aset;

data dan informasi terkait penanggung jawab
aset;

bahan panduan pengamanan fisik aset di
lokasi kerja;

bahan prosedur pengelolaan aset;

dokumen identifikasi pemberian dan
penarikan hak akses aset informasi;
dokumen perubahan penanggung jawab
aset;

dokumen prosedur pengelolaan aset;
laporan pelaksanaan pengamanan fisik aset
di lokasi kerja;

panduan pengamanan fisik aset di lokasi
kerja;

laporan  pemantauan pemberian dan
penarikan hak akses aset informasi;

laporan keamanan akses fisik;

bahan kebijakan dan prosedur pengendalian
akses;

laporan penerapan prosedur akses data;
laporan pengendalian akses pengguna,;
laporan pengendalian akses sistem dan
aplikasi;

dokumen klasifikasi informasi,

laporan kegiatan penanganan informasi;
laporan koordinasi untuk penerapan SMKI

dengan satuan kerja lain;
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19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.
30.

31.

32.

33.

34.

35.

36.
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data terkait pemenuhan persyaratan SMKI
bagi pihak eksternal;

bahan terkait prosedur pengamanan;
dokumen prosedur acceptable use;

data dan informasi terkait prosedur
pengelolaan data strategis;

data dan informasi terkait standar perjanjian
kerahasiaan;

dokumen standar perjanjian kerahasiaan,;
bahan tentang tata tertib SMKI di lokasi kerja
dan ruangan peralatan komputer;

dokumen tata tertib SMKI di lokasi kerja dan
ruangan peralatan komputer;

laporan penerapan kontrol keamanan fisik
dan lingkungan;

laporan pengamanan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

laporan pengelolaan media;

bahan panduan instalasi dan pemeliharaan

infrastruktur, sistem, dan  peralatan
pendukung;
panduan instalasi dan  pemeliharaan
infrastruktur, sistem, dan peralatan
pendukung;

dokumen bahan rancangan  struktur
organisasi penerapan SMKI berikut tugas
pokok dan fungsinya;

dokumen substansi teknis penyelenggaraan
forum diskusi tentang struktur organisasi
penerapan SMKI berikut tugas pokok dan
fungsinya;

rencana evaluasi tingkat kepatuhan personel
pihak ketiga terhadap kebijakan dan
prosedur SMKI;

laporan evaluasi tingkat kepatuhan personel
pihak ketiga terhadap kebijakan dan
prosedur SMKI,;

dokumen program peningkatan kesadaran

dan kompetensi di bidang SMKI;
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37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

49.
50.

S1.

52.

53.

54.

55.

56.

57.
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data dan informasi program peningkatan
kesadaran dan kompetensi di bidang SMKI;
data atau bukti kompetensi di bidang SMKI;
laporan penyiapan substansi teknis forum
diskusi  peningkatan  kesadaran dan
kompetensi di bidang SMKI;

bahan prosedur audit atau kaji ulang tingkat
efektivitas mitigasi risiko yang telah berjalan;
daftar risiko dari aset;

data dan informasi mengenai norma,
standar, prosedur, dan kriteria (NSPK) sistem
pengamanan,;

data peraturan terkait SMKI di
organisasinya;

data peraturan terkait SMKI di sektornya;
daftar kebijakan yang berlaku terkait SMKI;
daftar kategorisasi isu penerapan kebijakan
di bidang SMKI;

daftar laporan terkait penerapan kebijakan di
bidang SMKI;

laporan identifikasi isu aktual di bidang
SMKI;

data untuk setiap isu-isu kebijakan;

laporan diskusi publik atas regulasi di
bidang SMKI;

dokumen hasil analisis kebutuhan
penerapan berdasarkan area penerapan;
laporan pelaksanaan kebijakan dan standar
SMKI;

data dan informasi mengenai peta keamanan
informasi nasional;

data dan informasi mengenai master plan
atau blueprint di bidang SMKI;

hasil analisis master plan di bidang SMKI;
data dan informasi mengenai norma,
standar, prosedur, dan kriteria (NSPK) tata
kelola;

dokumen substansi teknis penyelenggaraan

forum diskusi terkait dengan norma,
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58.

59.

60.
ol.

62.

63.

64.

65.

06.

67.

68.

69.
70.

71.

72.

73.

74.
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standar, prosedur, dan kriteria (NSPK)
bidang tata kelola keamanan informasi;

data dan informasi mengenai norma,
standar, prosedur, dan kriteria (NSPK)
tenaga ahli di bidang SMKI,

daftar induk prosedur operasional standar
SMKI;

pedoman perlindungan informasi elektronik;
pedoman pengendalian terhadap kode
berbahaya;

bahan kegiatan monitoring dan evaluasi di
bidang SMKI;

laporan kesiapan pengamanan terkait serah
terima sistem elektronik ke dalam lingkup
operasional,

laporan pelaksanaan sinkronisasi waktu
sistem elektronik;

laporan  penerapan perlindungan hak
kekayaan intelektual (HAKI) aset informasi
yang digunakan;

laporan penerapan aturan tentang kontrol
kriptografi;

laporan penerapan kebijakan dan pedoman
penggunaan kriptografi;

dokumen standar dan prosedur mekanisme
enkripsi data;

laporan penerapan mekanisme enkripsi data;
laporan  penerapan manajemen kunci
kriptografi;

dokumen prosedur operasional standar
perlindungan data pribadi;

laporan penerapan perlindungan data
pribadi;

dokumen prosedur operasional standar
pengendalian rekaman (evidence) terhadap
penyelenggaraan sistem elektronik;

laporan penerapan prosedur operasional
standar pengendalian rekaman (evidence)

terhadap penyelenggaraan sistem elektronik;
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75.

76.

7.

78.

79.
80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.
93.

94.

95.
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dokumen prosedur operasional standar
pencadangan data dan sistem;

laporan pencadangan data dan sistem,;
laporan penerapan standar konfigurasi
keamanan pada sistem elektronik dan
peralatan komunikasi;

laporan ketersediaan fasilitas pendukung
untuk pengamanan informasi;

laporan pemeliharaan peralatan;

laporan pengamanan peralatan yang berada
di luar area kerja;

laporan pengamanan peralatan;

laporan pengamanan sistem pengkabelan;
laporan prosedur pemusnahan peralatan;
laporan penerapan prosedur pemindahan
aset;

dokumen prosedur operasional standar clear
desk dan clean screen;

dokumen prosedur operasional standar
pemantauan penggunaan sistem elektronik;
laporan pelaksanaan prosedur mobile
computing;

dokumen kontrak yang memenuhi
persyaratan keamanan informasi pada
penggunaan teknologi informasi dalam
pengelolaan rantai pasokan (supply chain);
dokumen kontrak pihak ketiga yang memuat
persyaratan SMKI;

laporan pengamanan atas layanan jaringan;
dokumen prosedur pengelolaan media;
bahan prosedur keamanan jaringan;

data dan informasi mengenai norma,
standar, prosedur, dan kriteria (NSPK)
perangkat lunak;

data dan informasi mengenai norma,
standar, prosedur, dan kriteria (NSPK)
perangkat keras;

bahan kegiatan bimbingan teknis di bidang

SMKI;
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96.

97.

98.

99.

100.

101.

102.

103.

104.

105.

106.

107.

108.
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laporan kegiatan bimbingan teknis di bidang
SMKI;

bahan kegiatan diskusi publik atas regulasi
di bidang SMKI;

bahan kegiatan forum keamanan informasi
nasional;

laporan pelaksanaan forum keamanan
informasi nasional;

bahan kegiatan seminar di bidang SMKI;
laporan kegiatan seminar di bidang SMKI;
daftar peserta tenaga ahli dan auditor yang
lulus sertifikasi (white list);

laporan identifikasi protokol keamanan
pertukaran informasi;

dokumen standar protokol keamanan
pertukaran informasi;

dokumen prosedur layanan sistem elektronik
dalam kondisi darurat;

dokumen prosedur penanganan gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik;

laporan pengelolaan terhadap gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik; dan

dokumen prosedur untuk pemulihan

layanan sistem elektronik;

Manggala Informatika Ahli Muda, meliputi:

1.

dokumen tinjauan pedoman pengamanan
fisik aset;

laporan hasil analisis tentang panduan
pengamanan fisik aset di lokasi kerja;
laporan hasil analisis tentang prosedur
pengelolaan aset;

dokumen perubahan prosedur pengendalian
akses;

dokumen prosedur otentikasi dan otorisasi
akses bagi pengguna,;

dokumen prosedur pengendalian akses;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
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laporan diseminasi prosedur pengendalian
akses;

laporan evaluasi penerapan prosedur akses
data;

laporan penerapan persyaratan bisnis untuk
pengendalian akses;

dokumen prosedur operasional standar
klasifikasi dan penanganan informasi;
laporan analisis kinerja penerapan SMKI
sesuai dengan parameter yang telah
ditentukan;

bahan kaji ulang kerangka kerja keamanan
informasi;

dokumen  persyaratan atau standar
eksternal,

dokumen kebijakan dan prosedur
operasional standar SMKI,;

laporan pelaksanaan kebijakan dan prosedur
operasional standar SMKI,;

laporan penilaian ancaman dan kerentanan;
laporan hasil analisis kesenjangan kondisi
saat ini terhadap standar dan prosedur
SMKI;

laporan identifikasi kebijakan keamanan
data terkait penerapan SMKI sesuai dengan
tingkat risiko sistem elektronik;

kebijakan keamanan data terkait penerapan
SMKI sesuai dengan tingkat risiko sistem
elektronik;

laporan pelaksanaan tindakan perbaikan
sesuai dengan rekomendasi;

dokumen  hasil analisis pemenuhan
persyaratan SMKI bagi pihak eksternal;
laporan evaluasi penerapan prosedur
acceptable use;

dokumen  prosedur pengelolaan data
strategis;

laporan analisis prosedur pengelolaan data

strategis;
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25.

26.

27.

28.

29.

30.

31.
32.
33.

34.

35.

36.

37.

38.

39.

40.
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dokumen substansi teknis penyelenggaraan
forum diskusi terkait prosedur pengelolaan
data strategis;

laporan evaluasi prosedur operasional
standar  klasifikasi dan  penanganan
informasi;

dokumen hasil analisis tata tertib SMKI di
lokasi kerja dan ruangan peralatan
komputer;

laporan  identifikasi  persyaratan dan
spesifikasi keamanan fisik;

dokumen persyaratan dan  spesifikasi
keamanan fisik;

laporan hasil analisis panduan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

dokumen prosedur keamanan fisik;

laporan analisis perimeter keamanan fisik;
laporan hasil analisis struktur organisasi
penerapan SMKI berikut tugas pokok dan
fungsinya;

dokumen peran dan tanggung jawab pegawai
dan pihak ketiga;

laporan sosialisasi dokumen peran dan
tanggung jawab pegawai dan pihak ketiga;
laporan identifikasi pelanggaran terhadap
prosedur SMKI oleh pegawai atau personel
pihak ketiga;

laporan tindak lanjut terhadap pelanggaran
terhadap prosedur SMKI oleh pegawai atau
personel pihak ketiga;

rekomendasi persyaratan pada seleksi
pegawai dan pihak ketiga dalam penerapan
SMKI;

laporan  analisis = kebutuhan  program
peningkatan kesadaran dan kompetensi di
bidang SMKI;

laporan analisis peningkatan kompetensi

sumber daya manusia di bidang SMKI;
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41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

S1.

52.

53.

54.
55.

56.

57.

58.

59.

60.
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dokumen analisis aspek teknis dan fisik yang
terkait dengan sumber daya manusia dan
kontrol keamanan informasi;

materi peningkatan kesadaran dan
kompetensi bidang SMKI;

laporan evaluasi efektivitas diseminasi
informasi peningkatan kesadaran dan
kompetensi bidang SMKI;

laporan pelaksanaan diseminasi informasi
peningkatan kesadaran dan kompetensi
bidang SMKI;

laporan identifikasi risiko terkait hubungan
kerja dengan pihak ketiga;

laporan penerapan tindakan perbaikan
mitigasi risiko yang belum efektif;

laporan penilaian risiko;

laporan validasi kajian risiko (risk register);
laporan verifikasi kajian risiko (risk register);
risk register terkait hubungan kerja dengan
pihak ketiga;

dokumen identifikasi rencana mitigasi risiko;
laporan penerapan mitigasi risiko;

dokumen langkah perbaikan mitigasi risiko
yang belum efektif;

laporan kajian risiko (risk register);

dokumen hasil kaji ulang tingkat efektivitas
mitigasi risiko keamanan informasi;
dokumen hasil analisis perubahan kerangka
kerja dan strategi manajemen risiko
keamanan informasi;

daftar klasifikasi peraturan perundang-
undangan di bidang SMKI,;

laporan hasil analisis peraturan perundang-
undangan di bidang SMKI;

laporan hasil analisis isu aktual di bidang
SMKI;

dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan isu-isu

kebijakan di bidang SMKI;
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ol.

62.

63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75.

76.

7.
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dokumen hasil analisis isu-isu kebijakan di
bidang SMKI;

dokumen substansi teknis di bidang SMKI;
dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan penyusunan
kebijakan di bidang SMKI;

naskah rekomendasi kebijakan di bidang
SMKI;

dokumen rekomendasi kebijakan keamanan
informasi yang tersedia untuk umum atau
publik;

dokumen peta keamanan informasi nasional;
dokumen analisis peta keamanan informasi
nasional,

dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan peta keamanan
informasi nasional;

dokumen master plan keamanan informasi
nasional,

dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan master plan di
bidang SMKI;

dokumen norma, standar, prosedur, dan
kriteria (NSPK) SMKI;

laporan hasil analisis norma, standar,
prosedur, dan kriteria (NSPK) SMKI;

laporan hasil analisis norma, standar,
prosedur, dan kriteria (NSPK) tata kelola
keamanan informasi;

dokumen norma, standar, prosedur, dan
kriteria (NSPK) tata kelola keamanan
informasi;

dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan norma,
standar, prosedur, dan kriteria (NSPK) SMKI;
laporan hasil analisis norma, standar,
prosedur, dan kriteria (NSPK) tenaga ahli di
bidang SMKI;

dokumen norma, standar, prosedur, dan

kriteria (NSPK) tenaga ahli di bidang SMKI;
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78.

79.

80.
81.

82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

96.
97.
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dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan norma,
standar, prosedur, dan kriteria (NSPK)
tenaga ahli di bidang SMKI,;

dokumen prosedur operasional standar
pertukaran informasi;

hasil monitoring dan evaluasi di bidang SMKI;
laporan analisis tingkat kepatuhan terhadap
ketentuan internal dan eksternal;

dokumen kebijakan sinkronisasi waktu
sistem elektronik;

dokumen panduan penerapan hak kekayaan
intelektual (HAKI);

dokumen panduan dan prosedur operasional
standar penerapan manajemen kunci
kriptografi;

dokumen aturan tentang kontrol kriptografi;
dokumen kebijakan dan pedoman
penggunaan kriptografi;

dokumen standar rekaman data log sistem,;
dokumen panduan audit log sistem;
dokumentasi sistem infrastruktur dan
aplikasi;

dokumen prosedur perlindungan terhadap
barang yang ditinggal oleh penggunanya
(unattended user equipment);

dokumen kebijakan mobile computing;
dokumen prosedur teleworking;

dokumen uraian pemisahan tugas
operasional;

laporan pemeliharaan pengendalian akses
terhadap sistem operasi, aplikasi, dan
jaringan;

laporan penerapan pengendalian akses
terhadap sistem operasi, aplikasi, dan
jaringan;

laporan terkait indikasi adanya anomali;
dokumen kebijakan keamanan informasi

terkait hubungan dengan pihak ketiga;
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98.

99.

100.

101.

102.

103.

104.

105.

106.

107.

108.

109.

110.

111.

112.

113.

114.

115.
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dokumen hasil pemantauan dan reviu
layanan pihak ketiga;

dokumen perubahan terhadap layanan pihak
ketiga;

laporan pemantauan kinerja SMKI dalam
pelaksanaan layanan pihak ketiga;

panduan pengelolaan perubahan terhadap
layanan pihak ketiga;

dokumen prosedur operasional standar
keamanan sistem elektronik untuk
pelayanan publik;

laporan hasil identifikasi keamanan layanan

sistem elektronik;

dokumen rencana analisis kerentanan dan
pengujian penetrasi keamanan @ sistem
informasi;

laporan koordinasi proses analisis

kerentanan dan  pengujian  penetrasi
keamanan sistem informasi;

laporan analisis kerentanan penetrasi
keamanan sistem elektronik;

laporan hasil uji penetrasi keamanan sistem
elektronik;

rekomendasi dan tindak lanjut terhadap
hasil pengujian penetrasi keamanan sistem
elektronik;

laporan kajian keamanan informasi terhadap
proses manajemen perubahan;

laporan pemisahan fasilitas pengembangan,

pengujian, dan operasional;

laporan hasil analisis prosedur keamanan
jaringan;

laporan pelaksanaan prosedur keamanan
jaringan;

laporan data jaringan;

laporan deteksi, penilaian, dan monitor
kerentanan dan ancaman keamanan
jaringan;

laporan audit keamanan jaringan;
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116.

117.

118.

119.

120.

121.

122.

123.

124.
125.

126.
127.

128.
129.

130.

131.

132.
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laporan perbaikan kerentanan dan ancaman
keamanan jaringan;

laporan  diseminasi informasi terkait
kerentanan, perbaikan, atau mitigasi risiko
yang telah diterapkan;

dokumen norma, standar, prosedur, dan
kriteria (NSPK) pengamanan perangkat
lunak;

laporan hasil analisis norma, standar,
prosedur, dan kriteria (NSPK) pengamanan
perangkat lunak;

dokumen substansi teknis penyelenggaraan
forum diskusi terkait dengan norma,
standar, prosedur, dan kriteria (NSPK)
pengamanan perangkat lunak;

laporan hasil analisis norma, standar,
prosedur, dan kriteria (NSPK) pengamanan
perangkat keras;

dokumen norma, standar, prosedur, dan
kriteria (NSPK) pengamanan perangkat
keras;

dokumen substansi teknis penyelenggaraan
forum diskusi terkait norma, standar,
prosedur, dan kriteria (NSPK) pengamanan
perangkat keras;

notulensi bimbingan teknis di bidang SMKI;

panduan pengelolaan kapasitas sumber
daya;
materi uji kompetensi;

dokumen substansi teknis penyelenggaraan
forum keamanan informasi nasional;
dokumen arsitektur keamanan informasi;
dokumen hasil identifikasi arsitektur
keamanan informasi;

draf pengembangan mekanisme dan standar
keamanan informasi untuk mengamankan
proses bisnis atau platform teknologi;
laporan kajian penerapan protokol
pertukaran informasi;

dokumen secure system engineering principle;
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133.

134.

135.

136.

137.

138.

139.

140.

141.

142.

143.

144.

145.

146.

147.
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dokumen standar keamanan informasi
terhadap pengembangan sistem elektronik;
dokumen prosedur operasional standar
perlindungan data uji sistem;

laporan penerapan persyaratan keamanan
informasi dalam pengembangan aplikasi oleh
pihak ketiga;

laporan penerapan persyaratan SMKI
terhadap layanan aplikasi pada jaringan
publik;

laporan penerapan persyaratan SMKI
terhadap layanan transaksi pada aplikasi;
dokumen prosedur kontrol perubahan sistem
elektronik;

laporan  pengujian keamanan = sistem
elektronik;

laporan pengujian tingkat penerimaan sistem
elektronik;

dokumen  hasil analisis persyaratan
keamanan informasi dalam siklus hidup
pengembangan sistem elektronik;

dokumen kajian keamanan lingkungan
pengembangan sistem elektronik;

laporan pengendalian perubahan atas
software packages;

laporan pengendalian terhadap gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik;

laporan evaluasi upaya pengendalian
terhadap gangguan, kegagalan, dan kerugian
atas penyelenggaraan sistem elektronik
untuk pelayanan publik;

pusat pengendalian terhadap gangguan,
kegagalan, dan kerugian atas
penyelenggaraan sistem elektronik untuk
pelayanan publik;

laporan  kegiatan pusat pengendalian

terhadap gangguan, kegagalan, dan kerugian
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151.

152.
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154.

155.

- 492 -

atas penyelenggaraan sistem elektronik
untuk pelayanan publik;

dokumen persyaratan hukum dan peraturan
di bidang SMKI;

laporan audit internal di bidang SMKI;
dokumen kebijakan terkait koordinasi untuk
menjaga kelangsungan dan pemulihan
layanan dengan stakeholder terkait;
dokumen kerangka kerja dan kebijakan
manajemen keberlangsungan layanan sistem
elektronik sesuai dengan persyaratan SMKI
yang berlaku;

dokumen perencanaan, pengembangan, dan
penerapan strategi keberlangsungan layanan
dan rencana penanggulangan Kkrisis atau
bencana;

dokumen  prosedur terkait koordinasi
kegiatan menjaga  kelangsungan dan
pemulihan layanan dengan stakeholder
terkait;

laporan pelaksanaan proses yang menjamin
kesiapan kemampuan sumber daya manusia
dalam menjaga keberlangsungan layanan;
dan

laporan sosialisasi rencana keberlangsungan
layanan sistem elektronik dan

penanggulangan krisis atau bencana,;

Manggala Informatika Ahli Madya, meliputi:

1.

dokumen tinjauan kebijakan dan prosedur
pengelolaan aset;

laporan kajian kebutuhan keamanan dan
standar teknis perlindungan informasi
infrastruktur yang kritikal (critical
information infrastructure) di sektor terkait;
materi rencana kerja induk jangka menengah
dan panjang terkait SMKI pada sistem
elektronik strategis untuk pelayanan publik
di sektor terkait;

dokumen hasil identifikasi permasalahan

dan kebutuhan keamanan informasi
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penerapan SMKI pada sistem elektronik
strategis untuk pelayanan publik di sektor
terkait;

laporan hasil analisis dan dokumen program
peningkatan kinerja SMKI;

laporan identifikasi mekanisme pengukuran
sasaran kinerja SMKI;

laporan identifikasi sasaran kinerja SMKI;
draf program peningkatan kinerja SMKI;
laporan evaluasi program peningkatan
kinerja SMKI;

dokumen sasaran dan target kinerja utama
terkait pengelolaan keamanan informasi
nasional,

dokumen perencanaan tingkat kematangan
keamanan informasi di instansi;

laporan pengukuran tingkat kematangan
keamanan informasi di setiap area;

laporan pengukuran efektivitas dan efisiensi
keamanan informasi di setiap area;
dokumen hasil kaji ulang kerangka kerja
keamanan informasi;

laporan penilaian akurasi dan efektivitas
pengukuran kinerja sistem keamanan fisik
beserta dokumen rekomendasi;

laporan kajian kondisi berjalan dan
kebutuhan pengamanan informasi;
dokumen rencana kerja induk jangka
menengah atau panjang;

rancangan kerangka kerja di bidang SMKI;
dokumen rencana pemantauan pelaksanaan
keamanan informasi;

dokumen rencana pengukuran efektivitas
dan efisiensi keamanan informasi di instansi;
laporan evaluasi pelaksanaan SMKI di semua
area terkait;

dokumen pemenuhan persyaratan SMKI bagi
pihak eksternal,;

dokumen perencanaan kegiatan diseminasi

regulasi di bidang SMKI;
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materi diseminasi regulasi di bidang SMKI;
laporan pelaksanaan kegiatan diseminasi
regulasi di bidang SMKI;

laporan evaluasi efektivitas kebijakan dan
prosedur keamanan fisik dan lingkungan;
laporan evaluasi proses pengadaan memiliki
implikasi terhadap keamanan fisik;

laporan peninjauan konstruksi fisik sesuai
dengan kontrol keamanan informasi;
dokumen perubahan panduan instalasi dan
pemeliharaan infrastruktur, sistem, dan
peralatan pendukung;

rancangan struktur organisasi penerapan
SMKI berikut tugas pokok dan fungsinya;
laporan evaluasi terhadap pihak ketiga
terkait tingkat kepatuhan SMKI sesuai
dengan kesepakatan;

dokumen rencana konsultasi kepada
Jabatan Fungsional Manggala Informatika
satu tingkat di bawahnya,;

laporan pelaksanaan konsultasi kepada
Jabatan Fungsional Manggala Informatika
satu tingkat di bawahnya,;

dokumen rencana evaluasi kompetensi dan
kinerja Jabatan Fungsional Manggala
Informatika satu tingkat di bawahnya;
laporan evaluasi kompetensi dan kinerja
Jabatan Fungsional Manggala Informatika
satu tingkat di bawahnya;

laporan identifikasi dan analisis risiko;
laporan identifikasi dan analisis risiko sistem
elektronik untuk pelayanan publik di sektor
terkait;

laporan pemantauan proses penerapan
mitigasi risiko keamanan informasi dan
proses perbaikan yang diperlukan;

laporan kaji ulang tingkat efektivitas mitigasi
risiko keamanan informasi yang sudah

berjalan;
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dokumen = strategi manajemen  risiko
keamanan informasi;

laporan pelaksanaan strategi manajemen
risiko keamanan informasi;

dokumen metodologi untuk evaluasi kelaikan
langkah-langkah  mitigasi risiko yang
diterapkan dalam sistem elektronik;
dokumen perubahan strategi manajemen
risiko keamanan informasi;

laporan evaluasi proses operasional untuk
mengidentifikasi  pelanggaran  kebijakan
SMKI;

laporan pemeriksaan adanya kerentanan
baru;

laporan penerapan langkah mitigasi yang
diperlukan terhadap kerentanan baru;
laporan kajian efektivitas dan keandalan
keamanan sistem, mekanisme, dan produk;
laporan pemantauan tingkat kepatuhan
secara kontinu terhadap prosedur
pengelolaan media;

laporan pengujian efektivitas teknologi
keamanan jaringan;

laporan kinerja keamanan jaringan;
dokumen tinjauan kebijakan dan prosedur
keamanan jaringan;

laporan pelaksanaan keamanan jaringan
komunikasi elektronik yang bersifat rahasia
dari gangguan dan penyadapan;

laporan kegiatan pembinaan sumber daya
manusia di bidang SMKI;

dokumen mekanisme dan standar keamanan
informasi;

laporan hasil integrasi solusi arsitektur
keamanan informasi;

laporan kajian kesesuaian penerapan
arsitektur keamanan informasi;

laporan usulan perubahan arsitektur

keamanan informasi;
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dokumen  analisis kajian  kepatuhan
kebijakan di bidang SMKI di instansi
terhadap hukum dan peraturan terkait
lainnya;

laporan evaluasi kesesuaian kebijakan SMKI
terhadap undang-undang dan peraturan
mengenai perlindungan data pribadi;
laporan evaluasi kepatuhan kebijakan sistem
manajemen keamanan di instansi terhadap
hukum dan peraturan terkait lainnya;
dokumen analisis asas manfaat untuk
penerapan kontrol keamanan informasi
baru;

dokumen analisis dampak terjadinya kondisi
darurat dan menyusun recovery time
objective (RTO) dan recovery point objective
(RPO) yang sesuai dengan kebutuhan
instansi;

dokumen hasil uji rencana keberlangsungan
layanan sistem elektronik;

laporan  evaluasi uji coba rencana
kelangsungan layanan sistem elektronik;
laporan hasil pengukuran berkala rencana
keberlangsungan layanan sistem elektronik;
laporan kesiapan infrastruktur dan fasilitas
pemulihan layanan sistem elektronik; dan
laporan manajemen keberlangsungan

layanan sistem elektronik; dan

d. Manggala Informatika Ahli Utama, meliputi:

1.

dokumen rencana  konsultasi terkait
pengamanan penyelenggaraan sistem
elektronik yang bersifat strategis;

laporan konsultasi terkait pengamanan
penyelenggaraan sistem elektronik yang
bersifat strategis;

laporan evaluasi hasil konsultasi terkait
pengamanan penyelenggaraan sistem

elektronik yang bersifat strategis;
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laporan identifikasi permasalahan terkait
pengamanan penyelenggaraan sistem
elektronik yang bersifat strategis;

konsep rencana kerja induk jangka
menengah dan panjang terkait SMKI pada
sistem elektronik strategis untuk pelayanan
publik di sektor terkait;

dokumen rencana kerja induk terkait
keamanan informasi sistem elektronik untuk
pelayanan publik dan sektor strategis terkait;
konsep kerangka kerja penerapan SMKI pada
sistem elektronik strategis untuk pelayanan
publik di sektor terkait;

konsep persyaratan teknis kelaikan sistem
elektronik strategis untuk pelayanan publik
di sektor terkait;

dokumen hasil analisis sistem elektronik
strategis untuk pelayanan publik di sektor
terkait;

konsep strategi penerapan SMKI pada sistem
elektronik strategis untuk pelayanan publik
di sektor terkait;

dokumen rencana evaluasi penerapan SMKI
pada sistem elektronik strategis untuk
pelayanan publik di sektor terkait;

laporan evaluasi penerapan SMKI pada
sistem elektronik strategis untuk pelayanan
publik di sektor terkait;

desain strategi dan kebijakan SMKI di sektor
terkait;

dokumen hasil analisis sasaran dan target
kinerja utama SMKI di sektor terkait;
laporan evaluasi penerapan SMKI di sektor
terkait;

laporan evaluasi tingkat efektivitas dan
efisiensi penerapan SMKI di sektor terkait;
dokumen rekomendasi strategi dan
kebijakan SMKI di sektor terkait;

laporan koordinasi penyusunan rencana

kerja induk SMKI di sektor terkait;
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dokumen rencana  penilaian tingkat
kematangan penerapan SMKI di sektor
terkait;

laporan hasil koordinasi penilaian tingkat
kematangan penerapan SMKI di sektor
terkait;

laporan  analisis tingkat kematangan
penerapan SMKI di sektor terkait;

laporan validasi hasil analisis tingkat
kematangan penerapan SMKI di sektor
terkait;

dokumen perencanaan penelitian dan
pengembangan model atau kerangka kerja
baru terkait SMKI;

laporan koordinasi dengan stakeholder
terkait dalam rangka penelitian dan
pengembangan model atau kerangka kerja
baru tentang SMKI;

dokumen model atau kerangka kerja baru
terkait SMKI,

dokumen perencanaan kegiatan peningkatan
kepedulian pengamanan penyelenggaraan
sistem elektronik di sektor terkait;

laporan pelaksanaan kegiatan peningkatan
kepedulian pengamanan penyelenggaraan
sistem elektronik di sektor terkait;

kebijakan manajemen risiko keamanan
informasi di sektor terkait;

laporan koordinasi penerapan SMKI dengan
organisasi lainnya baik dalam maupun luar
negeri;

dokumen hasil evaluasi koordinasi terkait
penerapan SMKI dengan organisasi lainnya
baik dalam maupun luar negeri;

dokumen hasil evaluasi mitigasi risiko
keamanan informasi terhadap
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait;

dokumen hasil kajian risiko keamanan

informasi terhadap penyelenggaraan sistem
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elektronik untuk pelayanan publik di sektor
terkait;

33. dokumen rekomendasi hasil kajian risiko
keamanan informasi di sektor terkait;

34. kebijakan mitigasi risiko keamanan
informasi di sektor terkait;

35. konsep kerangka kerja manajemen risiko
keamanan informasi terhadap
penyelenggaraan sistem elektronik untuk
pelayanan publik di sektor terkait; dan

36. laporan koordinasi mekanisme pelaporan
terjadinya  gangguan, kegagalan, dan
kerugian penyelenggaraan sistem elektronik

untuk pelayanan publik dalam sektor terkait.

4. Pasal 14 ayat (3) dihapus sehingga Pasal 14 berbunyi

sebagai berikut:

(1)

(2)

(3)
(4)

Pasal 14
Pengangkatan dalam Jabatan Fungsional Manggala
Informatika melalui pengangkatan pertama
sebagaimana dimaksud dalam Pasal 13 huruf a, harus
memenuhi persyaratan sebagai berikut:
berstatus PNS;

a
b. memiliki integritas dan moralitas yang baik;

o

sehat jasmani dan rohani;

o

berijazah paling rendah sarjana atau diploma

empat bidang keilmuan teknik elektro dan

informatika; dan

e. nilai prestasi kerja paling rendah bernilai baik
dalam 1 (satu) tahun terakhir.

Pengangkatan pertama sebagaimana dimaksud pada

ayat (1) merupakan pengangkatan untuk mengisi

lowongan kebutuhan Jabatan Fungsional Manggala

Informatika dari calon PNS.

dihapus.

PNS sebagaimana dimaksud pada ayat (2), paling lama

3 (tiga) tahun setelah diangkat harus mengikuti dan

lulus pendidikan dan pelatihan fungsional di bidang
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keamanan informasi.

Manggala Informatika yang belum mengikuti
dan/atau tidak lulus pendidikan dan pelatihan
fungsional di bidang keamanan informasi
sebagaimana dimaksud pada ayat (4) tidak diberikan
kenaikan jenjang satu tingkat di atasnya.

Angka Kredit untuk pengangkatan pertama dalam
Jabatan Fungsional Manggala Informatika dinilai dan
ditetapkan pada saat mulai melaksanakan tugas

Jabatan Fungsional Manggala Informatika.

Ketentuan Pasal 15 diubah sehingga Pasal 15 berbunyi

sebagai berikut:

(1)

Pasal 15

Pengangkatan dalam Jabatan Fungsional Manggala

Informatika melalui perpindahan dari jabatan lain

sebagaimana dimaksud dalam Pasal 13 huruf b

dilakukan dengan ketentuan sebagai berikut:

a. berstatus PNS;

b. memiliki integritas dan moralitas yang baik;

c. sehat jasmani dan rohani;

d. berijazah paling rendah sarjana atau diploma
empat bidang teknik elektro dan informatika, atau
bidang lain sesuai dengan kualifikasi yang
ditetapkan oleh Instansi Pembina untuk jenjang
Manggala Informatika Ahli Pertama, Manggala
Informatika Ahli Muda, dan Manggala Informatika
Ahli Madya;

e. berijazah paling rendah magister dengan
kualifikasi pendidikan yang relevan dengan tugas
jabatan yang ditetapkan oleh Instansi Pembina
untuk jenjang Manggala Informatika Ahli Utama;

f. mengikuti dan lulus uji kompetensi sesuai dengan
Standar Kompetensi yang telah disusun oleh
Instansi Pembina;

g. memiliki pengalaman di bidang SMKI paling
singkat 2 (dua) tahun;
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h. nilai prestasi kerja paling rendah bernilai baik

dalam 2 (dua) tahun terakhir; dan

i. berusia paling tinggi:

1. 53 (lima puluh tiga) tahun bagi yang akan
menduduki Jabatan Fungsional Manggala
Informatika Ahli Pertama dan Jabatan
Fungsional Manggala Informatika Ahli Muda;

2. 55 (lima puluh lima) tahun bagi yang akan
menduduki Jabatan Fungsional Manggala
Informatika Ahli Madya;

3. 60 (enam puluh) tahun bagi yang akan
menduduki Jabatan Fungsional Manggala
Informatika Ahli Utama bagi PNS yang telah
menduduki jabatan pimpinan tinggi; dan

4. 63 (enam puluh tiga) tahun bagi yang akan
menduduki Jabatan Fungsional Manggala
Informatika Ahli Utama dari Jabatan
Fungsional ahli utama lain.

Pengangkatan  Jabatan Fungsional Manggala
Informatika sebagaimana dimaksud pada ayat (1)
harus mempertimbangkan ketersediaan lowongan
kebutuhan wuntuk jenjang Jabatan Fungsional
Manggala Informatika yang akan diduduki.

Pangkat yang ditetapkan bagi PNS sebagaimana
dimaksud pada ayat (1) sama dengan pangkat yang
dimilikinya dan jenjang jabatan yang ditetapkan sesuai
dengan jumlah Angka Kredit yang ditetapkan oleh
pejabat yang berwenang menetapkan Angka Kredit.
Angka Kredit sebagaimana dimaksud pada ayat (3)
dinilai dan ditetapkan dari tugas jabatan dengan
mempertimbangkan pengalaman dalam pelaksanaan
tugas di bidang penerapan SMKI.

Pengangkatan Jabatan Fungsional Manggala
Informatika Ahli Utama yang berasal dari Jabatan
Fungsional ahli utama lain harus mempertimbangkan
lowongan kebutuhan untuk Jabatan Fungsional
Manggala Informatika Ahli Utama yang akan diduduki

dan mendapat persetujuan Menteri.
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6. Ketentuan huruf a, huruf b, dan huruf c Pasal 29 diubah

dan huruf d Pasal 29 dihapus, sehingga Pasal 29 berbunyi

sebagai berikut:

Pasal 29

Usul penetapan Angka Kredit Manggala Informatika

diajukan oleh:

a.

pejabat pimpinan tinggi madya yang membidangi
kesekretariatan pada Instansi Pembina kepada
pimpinan Instansi Pembina untuk Angka Kredit
Manggala Informatika Ahli Utama di lingkungan
Instansi Pembina Pusat dan Instansi Pusat;

pejabat pimpinan tinggi pratama yang membidangi
pembinaan Jabatan Fungsional Manggala Informatika
pada Instansi Pembina kepada pejabat pimpinan tinggi
madya yang membidangi kesekretariatan pada Instansi
Pembina untuk Angka Kredit Manggala Informatika
Ahli Madya di lingkungan Instansi Pemerintah; dan
pejabat pimpinan tinggi pratama yang membidangi
pengamanan informasi pada Instansi Pemerintah
kepada pejabat pimpinan tinggi pratama yang
membidangi kepegawaian di lingkungan Instansi
Pemerintah untuk Angka Kredit Manggala Informatika
Ahli Pertama dan Manggala Informatika Ahli Muda di
lingkungan Instansi Pemerintah.

dihapus.

7. Ketentuan Pasal 30 diubah sehingga Pasal 30 berbunyi

sebagai berikut:

Pasal 30

Pejabat yang memiliki kewenangan menetapkan Angka

Kredit yaitu:

a.

pimpinan Instansi Pembina untuk Angka Kredit
Manggala Informatika Ahli Utama di lingkungan
Instansi Pembina Pusat dan Instansi Pusat;

pejabat pimpinan tinggi madya yang membidangi
kesekretariatan pada Instansi Pembina untuk Angka
Kredit Manggala Informatika Ahli Madya di lingkungan

Instansi Pemerintah; dan
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c. pejabat pimpinan tinggi Pratama yang membidangi

kepegawaian di lingkungan Instansi Pemerintah untuk

Angka Kredit Manggala Informatika Ahli Pertama dan

Manggala Informatika Ahli Muda di lingkungan Instansi

Pemerintah.

8. Ketentuan ayat (3) huruf a dan huruf b Pasal 31 diubah dan

(3)

ayat (3) huruf ¢ dan huruf d Pasal 31 dihapus, sehingga

Pasal 31 berbunyi sebagai berikut:

Pasal 31

(1) Dalam menjalankan tugasnya, pejabat sebagaimana

dimaksud dalam Pasal 30 dibantu oleh Tim Penilai.

(2) Tim Penilai sebagaimana dimaksud pada ayat (1)

memiliki tugas:

a.

mengevaluasi keselarasan hasil penilaian yang
dilakukan oleh pejabat penilai;

memberikan penilaian Angka Kredit berdasarkan
nilai capaian tugas jabatan;

memberikan rekomendasi kenaikan pangkat
dan/atau jenjang jabatan,;

memberikan rekomendasi mengikuti uji
kompetensi;

melakukan pemantauan terhadap hasil penilaian
capaian tugas jabatan;

memberikan pertimbangan penilaian SKP; dan
memberikan bahan pertimbangan kepada PyB
dalam pengembangan PNS, pengangkatan dalam
jabatan, pemberian tunjangan dan sanksi, mutasi,
serta keikutsertaan Manggala Informatika dalam

pendidikan dan pelatihan.

Tim Penilai Manggala Informatika terdiri atas:

a. Tim Penilai pusat, bagi:

1.

pimpinan Instansi Pembina untuk Angka Kredit
Manggala Informatika Ahli Utama di lingkungan
Instansi Pusat; dan

pejabat pimpinan tinggi madya yang membidangi
kesekretariatan untuk Angka Kredit Manggala

Informatika Ahli Madya di lingkungan Instansi



jdih.menpan.go.id

- 54 -

Pemerintah; dan

b. Tim Penilai unit kerja bagi pejabat pimpinan tinggi

C.

pratama yang membidangi kepegawaian untuk Angka
Kredit Manggala Informatika Ahli Pertama dan
Manggala Informatika Ahli Muda di lingkungan
Instansi Pemerintah.

dihapus.

d. dihapus.

9. Ketentuan ayat (9) huruf a, huruf b, dan huruf ¢ Pasal 32

diubah dan ayat (9) huruf d Pasal 32 dihapus, sehingga

Pasal 32 berbunyi sebagai berikut:

(1)

(2)

(3)

(4)

(9)

(6)

(7)

Pasal 32

Tim Penilai sebagaimana dimaksud dalam Pasal 31

terdiri atas pejabat yang berasal dari unsur teknis yang

membidangi Jabatan Fungsional Manggala

Informatika, wunsur kepegawaian, dan Manggala

Informatika.

Susunan keanggotaan Tim Penilai sebagai berikut:

a. seorang ketua merangkap anggota;

b. seorang sekretaris merangkap anggota; dan

c. paling sedikit 3 (tiga) orang anggota.

Susunan Anggota sebagaimana dimaksud pada ayat

(2) harus berjumlah ganjil.

Ketua Tim Penilai sebagaimana dimaksud pada ayat (2)

huruf a paling rendah pejabat administrator atau

Manggala Informatika Ahli Madya;

Sekretaris Tim Penilai sebagaimana dimaksud pada

ayat (2) huruf b harus berasal dari unsur kepegawaian.

Anggota Tim Penilai sebagaimana dimaksud pada ayat

(2) huruf c paling sedikit 2 (dua) orang dari Manggala

Informatika.

Syarat untuk menjadi anggota Tim Penilai, yaitu:

a. menduduki jabatan/pangkat paling rendah sama
dengan jabatan/pangkat Manggala Informatika
yang dinilai;

b. memiliki keahlian serta kemampuan untuk menilai

Angka Kredit Manggala Informatika; dan
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c. aktif melakukan penilaian Angka Kredit Manggala
Informatika.

Apabila jumlah anggota Tim Penilai sebagaimana

dimaksud pada ayat (6) tidak dapat dipenuhi dari

Manggala Informatika, anggota Tim Penilai dapat

diangkat dari PNS lain yang memiliki kompetensi

untuk menilai hasil kerja Manggala Informatika.

Pembentukan dan susunan anggota Tim Penilai

ditetapkan oleh:

a. pejabat pimpinan tinggi madya yang membidangi
kesekretariatan untuk Tim Penilai pusat;

b. pejabat pimpinan tinggi madya yang membidangi
kepegawaian untuk Tim Penilai unit kerja pada
Instansi Pembina dan Instansi Pusat; dan

c. pejabat pimpinan tinggi pratama yang membidangi
kepegawaian untuk Tim Penilai unit kerja pada
Instansi Daerah.

d. dihapus.

Dalam hal Instansi Pemerintah belum membentuk Tim

Penilai, Penilaian Angka Kredit dapat dilaksanakan

oleh Tim Penilai pada Instansi Pemerintah lain terdekat

atau Instansi Pembina.

10. Di antara ayat (2) dan ayat (3) Pasal 36 disisipkan 1 (satu)

ayat, yakni ayat (2a) sehingga Pasal 36 berbunyi sebagai

berikut:

(1)

(2)

Pasal 36

Kenaikan jenjang Jabatan Fungsional Manggala
Informatika satu tingkat lebih tinggi wajib memenuhi
Angka Kredit yang ditetapkan tercantum dalam
Lampiran III sampai dengan Lampiran V yang
merupakan bagian tidak terpisahkan dari Peraturan
Menteri ini.

Kenaikan jenjang Jabatan Fungsional Manggala
Informatika sebagaimana dimaksud pada ayat (1)
dilakukan dengan memperhatikan ketersediaan

lowongan kebutuhan jabatan.
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(2a) Manggala Informatika Ahli Madya yang akan naik
jabatan ke jenjang Ahli Utama wajib memiliki ijazah
paling rendah magister sesuai dengan kualifikasi
pendidikan yang ditetapkan oleh Instansi Pembina
untuk jenjang Manggala Informatika Ahli Utama.

(3) Selain memenuhi syarat kinerja, Manggala Informatika
yang akan dinaikkan jabatannya setingkat lebih tinggi
harus mengikuti dan Ilulus uji kompetensi dan
persyaratan lain.

(4) Syarat kinerja dan persyaratan lain sebagaimana

dimaksud pada ayat (3) diatur oleh Instansi Pembina.

11. Ketentuan Lampiran I Peraturan Menteri Pendayagunaan
Aparatur Negara dan Reformasi Birokrasi Nomor 6 Tahun
2020 tentang Jabatan Fungsional Manggala Informatika
diubah, sehingga menjadi sebagaimana tercantum dalam
Lampiran yang merupakan bagian tidak terpisahkan dari

Peraturan Menteri ini.

Pasal II
Peraturan Menteri ini mulai berlaku pada tanggal

diundangkan.
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Agar  setiap orang mengetahuinya, memerintahkan
pengundangan Peraturan Menteri ini dengan penempatannya

dalam Berita Negara Republik Indonesia.

Ditetapkan di Jakarta

pada tanggal 14 Juli 2022

MENTERI PENDAYAGUNAAN APARATUR

NEGARA DAN REFORMASI BIROKRASI

REPUBLIK INDONESIA AD INTERIM,

ttd

MUHAMMAD TITO KARNAVIAN

Diundangkan di Jakarta
pada tanggal 10 Agustus 2022

MENTERI HUKUM DAN HAK ASASI MANUSIA
REPUBLIK INDONESIA,

ttd

YASONNA H. LAOLY

BERITA NEGARA REPUBLIK INDONESIA TAHUN 2022 NOMOR 757

Salinan Sesuai Dengan Aslinya

KEMENTERIAN PENDAYAGUNAAN APARATUR NEGARA

jdih.menpan.go.id



LAMPIRAN

PERATURAN MENTERI PENDAYAGUNAAN APARATUR
NEGARA DAN REFORMASI BIROKRASI REPUBLIK

INDONESIA
NOMOR 31TAHUN 2022

TENTANG PERUBAHAN ATAS PERATURAN MENTERI
PENDAYAGUNAAN APARATUR NEGARA DAN
REFORMASI BIROKRASI REPUBLIK INDONESIA
NOMOR 6 TAHUN 2020 TENTANG

JABATAN FUNGSIONAL MANGGALA INFORMATIKA

RINCIAN KEGIATAN JABATAN FUNGSIONAL MANGGALA INFORMATIKA DAN ANGKA KREDITNYA

SATUAN HASIL
NO UNSUR SUB-UNSUR BUTIR KEGIATAN ANGKA PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
1 |Penerapan Sistem Tata Kelola Keamanan Informasi 1 |menginventarisasi aset daftar inventaris aset 0,040 AHLI PERTAMA
Manajemen Keamanan . . . . data dan informasi terkait
Informasi 2 |mengidentifikasi penanggung jawab aset penanggung jawab aset 0,100 AHLI PERTAMA
3 menylgpkan. bah.an panduan pengamanan fisik bahan. pand1.1an Pengamanan fisik 0,040 AHLI PERTAMA
aset di lokasi kerja aset di lokasi kerja
4 |menyiapkan bahan prosedur pengelolaan aset bahan prosedur pengelolaan aset 0,078 AHLI PERTAMA
. . . . . dokumen identifikasi pemberian
5 mengldentlﬁka51 pe.mberlan dan penarikan hak dan penarikan hak akses aset 0,071 AHLI PERTAMA
akses aset informasi . .
informasi
6 melakukan reviu dokumen penanggung jawab fiokumen perubahan penanggung 0,075 AHLI PERTAMA
aset jawab aset
7 |membuat prosedur pengelolaan aset :;):tumen prosedur pengelolaan 0,100 AHLI PERTAMA
8 |melakukan pengamanan fisik aset di lokasi kerja laporan pel.aksanfian pengamanan 0,020 AHLI PERTAMA
fisik aset di lokasi kerja
9 meml?uat. panduan pengamanan fisik aset di pandl.lan Pengamanan fisik aset di 0,040 AHLI PERTAMA
lokasi kerja lokasi kerja
10 [meninjau panduan pengamanan fisik aset dokumen tlnjau.an pedoman 0,074 AHLI MUDA
pengamanan fisik aset
laporan hasil analisis tentang
11 |menganalisis panduan pengamanan fisik aset panduan pengamanan fisik aset di 0,100 AHLI MUDA
lokasi kerja
12 [menganalisis prosedur pengelolaan aset laporan hasil analisis tentang 0,200 AHLI MUDA

prosedur pengelolaan aset




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
13 |meninjau dokumen kebijakan dan prosedur|dokumen tinjauan kebijakan dan 0,108 AHLI MADYA
pengelolaan aset prosedur pengelolaan aset
. laporan pemantauan pemberian
14 melak.u kan pemantaua.n pembenan dan dan penarikan hak akses aset 0,040 AHLI PERTAMA
penarikan hak akses aset informasi . .
informasi
15 |mengamankan akses fisik ke lokasi kerja laporan keamanan akses fisik 0,100 AHLI PERTAMA
16 menyiapkan baha.n tentang kebijakan dan|bahan keb.ljakan dan prosedur 0,100 AHLI PERTAMA
prosedur pengendalian akses pengendalian akses
17 |menerapkan prosedur akses data Zsl:)tc;ran penerapan prosedur akses 0,040 AHLI PERTAMA
18 melakukan kegiatan pengendalian akses|laporan pengendalian akses 0,040 AHLI PERTAMA
pengguna pengguna
19 melakuk?n kegla.tan .pengendahan akses sistem laporan. pen.gendahan akses sistem 0,040 AHLI PERTAMA
informasi dan aplikasi dan aplikasi
20 melakukar} perubahan dokumen  prosedur|dokumen Perubahan prosedur 0,100 AHLI MUDA
pengendalian akses pengendalian akses
5] |menyusun prpsedur otentikasi dan otorisasi dokl.,lme.n prosedur.otentlkam dan 0,100 AHLI MUDA
akses data bagi pengguna otorisasi akses bagi pengguna
22 |membuat prosedur pengendalian akses :lcllsc;,lsmen prosedur pengendalian 0,200 AHLI MUDA
23 [mendiseminasikan prosedur pengendalian akses laporan d1§em1na31 prosedur 0,100 AHLI MUDA
pengendalian akses
24 melakukan evaluasi penerapan prosedur akses|laporan evaluasi penerapan 0,077 AHLI MUDA
data prosedur akses data
25 menerapkén persyaratan bisnis untuk la%po'ran penerapan persyaratan 0,080 AHLI MUDA
pengendalian akses bisnis untuk pengendalian akses
menyusun dokumen rosedur operasional dokumen prosedur operasional
26 yusum oo P | OPeTasIonal it andar Klasifikasi dan 0,100 AHLI MUDA
standar klasifikasi dan penanganan informasi . .
penanganan informasi
27 [mengklasifikasi informasi dokumen klasifikasi informasi 0,100 AHLI PERTAMA
28 mela.lkuka.n penanganan informasi berdasarkan ¥aporan IFeglatan penanganan 0,100 AHLI PERTAMA
klasifikasi informasi
. .. |dokumen rencana konsultasi
menyusun rencana konsultasi terkait terkait pengamanan
29 |pengamanan penyelenggaraan sistem elektronik peng . . 0,200 AHLI UTAMA
. . penyelenggaraan sistem elektronik
yang bersifat strategis A .
vang bersifat strategis
melakukan konsultasi terkait pengamanan lael;or:g:g:sutisgzzkalatraan
30 |penyelenggaraan sistem elektronik yang bersifat peng peny &8 0,800 AHLI UTAMA

strategis

sistem elektronik yang bersifat
strategis




NO

UNSUR

SUB-UNSUR

BUTIR KEGIATAN

SATUAN HASIL

(TIAP)

ANGKA
KREDIT

PELAKSANA TUGAS

3

4

5

6

7

31

mengevaluasi hasil konsultasi terkait
pengamanan penyelenggaraan sistem elektronik
yang bersifat strategis

laporan evaluasi hasil konsultasi
terkait pengamanan
penyelenggaraan sistem elektronik
vang bersifat strategis

0,400

AHLI UTAMA

32

mengidentifikasi permasalahan terkait
pengamanan penyelenggaraan sistem elektronik
yang bersifat strategis

laporan identifikasi permasalahan
terkait pengamanan
penyelenggaraan sistem elektronik
yang bersifat strategis

0,600

AHLI UTAMA

33

mengkaji kebutuhan keamanan informasi dan
standar teknis perlindungan informasi
infrastruktur yang kritikal (critical information
infrastructure) di sektor strategis terkait

laporan kajian kebutuhan
keamanan dan standar teknis
perlindungan informasi
infrastruktur yang kritikal (critical
information infrastructure) di
sektor terkait

0,150

AHLI MADYA

34

mengkaji rencana kerja induk jangka menengah
dan panjang terkait SMKI pada sistem elektronik
strategis untuk pelayanan publik di sektor terkait

materi rencana kerja induk jangka
menengah dan panjang terkait
SMKI pada sistem elektronik
strategis untuk pelayanan publik
di sektor terkait

0,300

AHLI MADYA

35

melakukan penyusunan konsep rencana kerja
induk jangka menengah dan panjang terkait
SMKI pada sistem elektronik strategis untuk
pelayanan publik di sektor terkait

konsep rencana kerja induk
jangka menengah dan panjang
terkait SMKI pada sistem
elektronik strategis untuk
pelayanan publik di sektor terkait

0,400

AHLI UTAMA

36

menyusun rencana kerja induk jangka menengah
dan panjang terkait SMKI pada sistem elektronik
strategis untuk pelayanan publik di sektor terkait

dokumen rencana kerja induk
terkait keamanan informasi sistem
elektronik untuk pelayanan publik
dan sektor strategis terkait

0,400

AHLI UTAMA

37

menyusun kerangka kerja penerapan SMKI pada
sistem elektronik strategis untuk pelayanan
publik di sektor terkait

konsep kerangka kerja penerapan
SMKI pada sistem elektronik
strategis untuk pelayanan publik
di sektor terkait

0,300

AHLI UTAMA

38

menyusun persyaratan teknis kelaikan sistem
elektronik strategis untuk pelayanan publik di
sektor terkait

konsep persyaratan teknis
kelaikan sistem elektronik
strategis untuk pelayanan publik

di sektor terkait

0,200

AHLI UTAMA




NO
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SUB-UNSUR

BUTIR KEGIATAN

SATUAN HASIL

(TIAP)

ANGKA
KREDIT

PELAKSANA TUGAS

3

4

5

6

7

39

menganalisis sistem elektronik strategis untuk
pelayanan publik di sektor terkait

dokumen hasil analisis sistem
elektronik strategis untuk
pelayanan publik di sektor terkait

0,400

AHLI UTAMA

40

menyusun strategi penerapan SMKI pada sistem
elektronik strategis untuk pelayanan publik di
sektor terkait

konsep strategi penerapan SMKI
pada sistem elektronik strategis
untuk pelayanan publik di sektor
terkait

0,800

AHLI UTAMA

41

mengidentifikasi permasalahan dan kebutuhan
keamanan informasi penerapan SMKI pada sistem
elektronik strategis untuk pelayanan publik di
sektor terkait

dokumen hasil identifikasi
permasalahan dan kebutuhan
keamanan informasi penerapan
SMKI pada sistem elektronik
strategis untuk pelayanan publik
di sektor terkait

0,300

AHLI MADYA

42

menyusun rencana evaluasi penerapan SMKI
pada sistem elektronik strategis untuk pelayanan
publik di sektor terkait

dokumen rencana evaluasi
penerapan SMKI pada sistem
elektronik strategis untuk
pelayanan publik di sektor terkait

0,200

AHLI UTAMA

43

melakukan evaluasi penerapan SMKI pada sistem
elektronik strategis untuk pelayanan publik di
sektor terkait

laporan evaluasi penerapan SMKI
pada sistem elektronik strategis
untuk pelayanan publik di sektor
terkait

0,200

AHLI UTAMA

44

menganalisis dan menyusun program
peningkatan kinerja SMKI terhadap
penyelenggaraan  sistem  elektronik  untuk
pelayanan publik

laporan hasil analisis dan
dokumen program peningkatan
kinerja SMKI

0,300

AHLI MADYA

45

mengidentifikasi mekanisme pengukuran sasaran
kinerja SMKI dalam rangka penyelenggaraan
sistem elektronik untuk pelayanan publik

laporan identifikasi mekanisme
pengukuran sasaran kinerja SMKI

0,300

AHLI MADYA

46

mengidentifikasi sasaran kinerja SMKI dalam
rangka penyelenggaraan sistem elektronik untuk
pelayanan publik

laporan identifikasi sasaran
kinerja SMKI

0,300

AHLI MADYA

47

mengidentifikasi program peningkatan Kkinerja
SMKI terhadap penyelenggaraan sistem elektronik
untuk pelayanan publik

draft program peningkatan kinerja
SMKI

0,300

AHLI MADYA

48

melakukan evaluasi program peningkatan kinerja
SMKI terhadap penyelenggaraan sistem elektronik
untuk pelayanan publik

laporan evaluasi program
peningkatan kinerja SMKI

0,150

AHLI MADYA

49

menyiapkan koordinasi dalam rangka penerapan
SMKI dengan satuan kerja lain

laporan koordinasi untuk
penerapan SMKI dengan satuan
kerja lain

0,100

AHLI PERTAMA




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
.. L laporan analisis kinerja penerapan
50 Isréesllii:iucll(:; ajn?rlzlr;e:;nearila teii?le;izi?ukzrm SMKI sesuai dengan parameter 0,100 AHLI MUDA
gan p yang vyang telah ditentukan
menyusun sasaran dan target kinerja utama dokumen sasaran dan target
51 yus . & ) kinerja utama terkait pengelolaan 0,450 AHLI MADYA
SMKI di sektor terkait . . .
keamanan informasi nasional
50 membuat désaln strategi dan kebijakan SMKI di|desain §trateg1 dan k.ebljakan 0,200 AHLI UTAMA
sektor terkait SMKI di sektor terkait
melakukan analisis sasaran dan target Kkinerja dokumen hasil analisis sasaran
53 . . & 13 dan target kinerja utama SMKI di 0,600 AHLI UTAMA
utama SMKI di sektor terkait .
sektor terkait
54 melal.(ukan evaluasi penerapan SMKI di sektor lgporan evalua§1 penerapan SMKI 0,400 AHLI UTAMA
terkait di sektor terkait
L. . laporan evaluasi tingkat efektivitas
55 mel.a ku%{an evaluasi tmgkat efektlv?tas dan dan efisiensi penerapan SMKI di 0,300 AHLI UTAMA
efisiensi penerapan SMKI di sektor terkait .
sektor terkait
. . .. dokumen rekomendasi strategi
s¢ |membuat rekomendasi strategi dan kebljakan|y, .y opiaran SMKI di sektor 0,200 AHLI UTAMA
SMKI di sektor terkait .
terkait
. . . |laporan koordinasi penyusunan
57 |melakukan koordinasi penyusunan rencana Kerja| o yeria induk SMKI di 0,200 AHLI UTAMA
induk SMKI di sektor terkait .
sektor terkait
membuat rencana analisis tingkat kematangan dokumen perencanaan tingkat
58 . 'g & kematangan keamanan informasi 0,150 AHLI MADYA
penerapan SMKI di sektor terkait L. .
di instansi
merencanakan penilaian tingkat kematangan dokumen rencana penilaian
59 enerapan SMKI gi sektor terkagit 8 tingkat kematangan penerapan 0,200 AHLI UTAMA
P P SMKI di sektor terkait
. laporan pengukuran tingkat
60 fnenguku.r . t1r.1gkat kematangan  keamanan kematangan keamanan informasi 0,300 AHLI MADYA
informasi di setiap area . .
di setiap area
. L laporan pengukuran efektivitas
61 |mengukur efektivitas dan efisiensi keamanan|y . ofciensi keamanan informasi | 0,090 AHLI MADYA
informasi di setiap area . .
di setiap area
. . o . laporan hasil koordinasi penilaian
62 E;ila;[?;a:n eﬁzsarldﬁlSSIMKI I()i?r;:lailti? terkt;igkat tingkat kematangan penerapan 0,400 AHLI UTAMA
ganp P SMKI di sektor terkait
. . laporan analisis tingkat
63 melakukan analisis tinglat kematangan kematangan penerapan SMKI di 0,600 AHLI UTAMA

penerapan SMKI di sektor terkait

sektor terkait
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SUB-UNSUR

BUTIR KEGIATAN

SATUAN HASIL

(TIAP)

ANGKA
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3

4
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64

melakukan validasi hasil analisis tingkat
kematangan penerapan SMKI di sektor terkait

laporan validasi hasil analisis
tingkat kematangan penerapan
SMKI di sektor terkait

0,400

AHLI UTAMA

65

merencanakan penelitian dan pengembangan
model atau kerangka kerja baru terkait SMKI

dokumen perencanaan penelitian
dan pengembangan model atau
kerangka kerja baru terkait SMKI

0,200

AHLI UTAMA

66

melakukan koordinasi dengan stakeholder terkait
dalam rangka penelitian dan pengembangan
model atau kerangka kerja baru tentang SMKI

laporan koordinasi dengan
stakeholder terkait dalam rangka
penelitian dan pengembangan
model atau kerangka kerja baru
tentang SMKI

0,200

AHLI UTAMA

67

membuat model atau kerangka kerja baru terkait
SMKI

dokumen model atau kerangka
kerja baru terkait SMKI

0,600

AHLI UTAMA

68

menyiapkan bahan kaji ulang kerangka kerja
dalam rangka penyelenggaraan sistem elektronik
untuk pelayanan publik

bahan kaji ulang kerangka kerja
keamanan informasi

0,100

AHLI MUDA

69

mengkaji ulang kerangka kerja SMKI dalam
rangka penyelenggaraan sistem elektronik untuk
pelayanan publik

dokumen hasil kaji ulang
kerangka kerja keamanan
informasi

0,300

AHLI MADYA

70

merencanakan kegiatan peningkatan kepedulian
pengamanan penyelenggaraan sistem elektronik
di sektor terkait

dokumen perencanaan kegiatan
peningkatan kepedulian
pengamanan penyelenggaraan
sistem elektronik di sektor terkait

0,200

AHLI UTAMA

71

melaksanakan kegiatan peningkatan kepedulian
pengamanan penyelenggaraan sistem elektronik
di sektor terkait

laporan pelaksanaan kegiatan
peningkatan kepedulian
pengamanan penyelenggaraan
sistem elektronik di sektor terkait

0,200

AHLI UTAMA

72

menilai akurasi dan efektivitas pengukuran
kinerja sistem keamanan fisik dan membuat
rekomendasi untuk perbaikannya

laporan penilaian akurasi dan
efektivitas pengukuran kinerja
sistem keamanan fisik beserta
dokumen rekomendasi

0,073

AHLI MADYA

73

mengidentifikasi  persyaratan atau standar
eksternal terkait penerapan SMKI

dokumen persyaratan atau
standar eksternal

0,200

AHLI MUDA

74

menyusun kebijakan dan prosedur operasional
standar SMKI terhadap penyelenggaraan sistem
elektronik untuk pelayanan publik sesuai dengan
praktik terbaik (best practices)

dokumen kebijakan dan prosedur
operasional standar SMKI

0,400

AHLI MUDA




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
75 |°P . . Pldan prosedur operasional standar 1,000 AHLI MUDA
penyelenggaraan sistem elektronik  untuk|
. SMKI
pelayvanan publik
76 . . & keamanan informasi di sektor 0,400 AHLI UTAMA
penyelenggaraan  sistem  elektronik  untuk terkait
pelavanan publik di sektor terkait
77 ITlenganallsls risiko pada fasilitas fisik dan|laporan penilaian ancaman dan 0,100 AHLI MUDA
lingkungan kerentanan
mengumpulkan dan mengkaji data referensi dan|laporan kajian kondisi berjalan
78 |hasil pengelolaan keamanan informasi pada|dan kebutuhan pengamanan 0,150 AHLI MADYA
instansi informasi
Laporan hasil analisis
79 menganalisis kesenjangan kondisi saat inilkesenjangan kondisi saat ini 0,100 AHLI MUDA
terhadap standar dan prosedur SMKI terhadap standar dan prosedur
SMKI
menyusun rencana kerja induk jangka menengah dokumen rencana keria induk
80 |atau panjang terkait pengelolaan keamanan|, ] . 0,300 AHLI MADYA
. . : jangka menengah atau panjang
informasi nasional
k ka kerja di
81 |menyusun kerangka kerja di bidang SMKI E?g:i:gsaﬁmerang a kerja di 0,300 AHLI MADYA
mengidentifikasi kebijakan keamanan data terkait iiiii;ieg:ik;?kt?fujisg an
82 |penerapan SMKI sesuai dengan tingkat risiko . . P .p. 0,100 AHLI MUDA
. . SMKI sesuai dengan tingkat risiko
sistem elektronik . .
sistem elektronik
menyusun kebijakan keamanan data terkait|kebijakan keamanan data terkait
83 |penerapan SMKI sesuai dengan tingkat risiko|penerapan SMKI sesuai dengan 0,080 AHLI MUDA
sistem elektronik tingkat risiko sistem elektronik
84 merencana%{an .peTn.antaua.n pelaksanaan|dokumen rencana pemaljltauan . 0,150 AHLI MADYA
keamanan informasi di instansi pelaksanaan keamanan informasi
.. dokumen rencana pengukuran
ki k fek
85 meljencgna an pgngu ura.n . .e ¢ t1v.1tas dan efektivitas dan efisiensi keamanan 0,150 AHLI MADYA
efisiensi keamanan informasi di instansi . e .
informasi di instansi
36 melakukar.l evaluasi pelaksanaan SMKI di semua laporag evaluasi pelaksanfetan 0,300 AHLI MADYA
area terkait SMKI di semua area terkait
. . . laporan pelaksanaan tindakan
87 melaksanakgn tindakan perbaikan sesuai dengan perbaikan sesuai dengan 0,100 AHLI MUDA
rekomendasi .
rekomendasi
melakukan koordinasi penerapan SMKI dengan|laporan koordinasi penerapan
88 |organisasi lainnya baik dalam maupun luar|SMKI dengan organisasilainnya 0,200 AHLI UTAMA

negeri

baik dalam maupun luar negeri




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
. . . . . dokumen hasil evaluasi koordinasi
mengevaluasi hasil koordinasi terkait penerapan terkait penerapan SMKI denean
89 |SMKI dengan organisasi lainnya baik dalam - penierab . & 0,400 AHLI UTAMA
. organisasi lainnya baik dalam
maupun luar negeri .
maupun luar negeri
mengumpulkan data terkait emenuhan data terkait pemenuhan
90 gump . P persyaratan SMKI bagi pihak 0,200 AHLI PERTAMA
persyaratan SMKI bagi pihak eksternal
eksternal
menganalisis pemenuhan persyaratan SMKI ba, idokumen hasil analisis
91 |Mens P persy &'l pemenuhan persyaratan SMKI 0,200 AHLI MUDA
pihak eksternal .
bagi pihak eksternal
menyusun dokumen pemenuhan persyaratan|{dokumen pemenuhan persyaratan
1
92 SMKI pihak eksternal SMKI bagi pihak eksternal 0,150 AHLI MADYA
membuat rencana kegiatan diseminasi regulasi di dokumen perencanaan kegiatan
93 | & & diseminasi regulasi di bidang 0,150 AHLI MADYA
bidang SMKI
SMKI
mengkaji materi diseminasi regulasi di bidang|materi diseminasi regulasi di
94 0,150
SMKI bidang SMKI , AHLI MADYA
. . . . . .|laporan pelaksanaan kegiatan
g5 |melakukan evaluasi kegiatan diseminasi regulasi| ;i o in o regulasi di bidang 0,060 AHLI MADYA
di bidang SMKI
SMKI
96 |menyiapkan bahan terkait prosedur pengamanan bahan terkait prosedur 0,040 AHLI PERTAMA
pengamanan
g7 |menyusun pro.s.edur acceptable use  dalam dokumen prosedur acceptable use 0,200 AHLI PERTAMA
mendukung kebijakan keamanan data
08 melakukan  evaluasi  penerapan  prosedur |laporan evaluasi penerapan 0,060 AHLI MUDA
acceptable use prosedur acceptable use
mengumpulkan data terkait prosedur pengelolaan data dan informasi terkait
99 gump . P peng prosedur pengelolaan data 0,200 AHLI PERTAMA
data strategis .
strategis
. dokumen prosedur pengelolaan
100 |membuat prosedur pengelolaan data strategis . 0,300 AHLI MUDA
data strategis
101 |menganalisis prosedur pengelolaan data strategis laporan analisis proseduf 0,100 AHLI MUDA
pengelolaan data strategis
102 mengumpulktan ”data terkallt standar (template datg d?n 1nformas1‘ terkait standar 0,100 AHLI PERTAMA
dokumen perjanjian kerahasiaan perjanjian kerahasiaan
103 membua}t dokumen standar perjanjian dokume? standar perjanjian 0,100 AHLI PERTAMA
kerahasiaan kerahasiaan
. . . dokumen substansi teknis
menyiapkan substansi teknis penyelenggaraan enveleneearaan forum diskusi
104 |forum diskusi terkait prosedur pengelolaan data peny’ £8 . 0,100 AHLI MUDA

strategis

terkait prosedur pengelolaan data
strategis




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
. . laporan evaluasi prosedur
105 melgkuka_n evaluasi prosedl,_lr operas_l onal standar operasional standar klasifikasi dan| 0,100 AHLI MUDA
klasifikasi dan penanganan informasi . .
penanganan informasi
. . .|bahan tentang tata tertib SMKI di
106 meng}lmp}l lkan bahan terkait tata tertib SMKI di lokasi kerja dan ruangan 0,200 AHLI PERTAMA
lokasi kerja dan ruangan peralatan komputer
peralatan komputer
. . . . . dokumen hasil analisis tata tertib
107 menganalisis tata tertib SMKI di lokasi kerja dan SMKI di lokasi kerja dan ruangan 0,100 AHLI MUDA
ruangan peralatan komputer
peralatan komputer
. . .|dokumen tata tertib SMKI di lokasi
108 merpbuat dokumen tata tertib SMKI di lokasi kerja dan ruangan peralatan 0,100 AHLI PERTAMA
kerja dan ruangan peralatan komputer
komputer
109 mengldentlﬁkgm persyaratan dan spesifikasi|laporan 1§ent1ﬁka31 persyarat.an 0,080 AHLI MUDA
keamanan fisik dan spesifikasi keamanan fisik
110 me.zmbuat persyaratan dan spesifikasi keamanan dokl%men persyaratan da}n 0,073 AHLI MUDA
fisik spesifikasi keamanan fisik
- . . laporan hasil analisis panduan
menganalisis panduan instalasi dan instalasi dan pemeliharaan
111 |pemeliharaan infrastruktur, sistem, dan|. p . 0,100 AHLI MUDA
eralatan pendukun infrastruktur, sistem, dan
P P g peralatan pendukung
112 |membuat prosedur keamanan fisik dokumen prosedur keamanan fisik| 0,100 AHLI MUDA
menerapkan kontrol keamanan untuk memenuhi laporan penerapan kontrol
113 [rencana dan persyaratan keamanan fisik dan P P . P . 0,450 AHLI PERTAMA
. keamanan fisik dan lingkungan
lingkungan
114 [menganalisis perimeter keamanan fisik laporan anah§1s perimeter 0,100 AHLI MUDA
keamanan fisik
. .. .. laporan evaluasi efektivitas
115 |melakukan evaluasi efektivitas kebljakan dan), i1 qan prosedur keamanan| 0,078 AHLI MADYA
prosedur keamanan fisik dan lingkungan . .
fisik dan lingkungan
melakukan evaluasi proses pengadaan yan laporan evaluasi proses
116 oran  evaast p pengadaan - yang| . oadaan memiliki implikasi 0,081 AHLI MADYA
memiliki implikasi terhadap keamanan fisik .
terhadap keamanan fisik
.. . . .|laporan peninjauan konstruksi
117 |meninjau proyek konstruksi fisik agar sesuallg iy o oi dengan kontrol 0,150 AHLI MADYA
dengan kontrol keamanan fisik dan lingkungan . .
keamanan informasi
mengamankan instalasi dan emeliharaan laporan pengamanan instalasi dan
118 [, & . P pemeliharaan infrastruktur, 0,200 AHLI PERTAMA
infrastruktur, sistem, dan peralatan pendukung .
sistem, dan peralatan pendukung
119 |melakukan pengelolaan media laporan pengelolaan media 0,040 AHLI PERTAMA




SATUAN HASIL
NO UNSUR SUB-UNSUR BUTIR KEGIATAN ANGKA PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
mengumpulkan bahan panduan instalasi dan|bahan panduan instalasi dan
120 |pemeliharaan infrastruktur, sistem, dan|pemeliharaan infrastruktur, 0,040 AHLI PERTAMA
peralatan pendukung sistem, dan peralatan pendukung
meninjau dokumen panduan instalasi dan ici'?slfc:g :11'1 dr;;m:;he?;jf;iuan
121 |pemeliharaan infrastruktur, sistem, dan|. p ) 0,121 AHLI MADYA
eralatan pendukun infrastruktur, sistem, dan
P P g peralatan pendukung
membuat panduan instalasi dan pemeliharaan panduan instalasi dan
122 |, p . P pemeliharaan infrastruktur, 0,102 AHLI PERTAMA
infrastruktur, sistem, dan peralatan pendukung .
sistem, dan peralatan pendukung
. . _.|dokumen bahan rancangan
menyiapkan bahan rancangan struktur organisasi struktur organisasi penerapan
1 .
23 penerfapan SMKI berikut tugas pokok dan SMKI berikut tugas pokok dan 0,200 AHLI PERTAMA
fungsinya .
fungsinva
menganalisis struktur organisasi penerapan SMKI laporan hasil analisis struktur
124 berikgut tucas pokok dan %un sin Z P organisasi penerapan SMKI 0,200 AHLI MUDA
gasp gsiny berikut tugas pokok dan fungsinya
L rancangan struktur organisasi
125 mer'ancang struktur orgamsa§1 penerapan SMKI penerapan SMKI berikut tugas 0,450 AHLI MADYA
berikut tugas pokok dan fungsinya .
pokok dan fungsinya
. . . dokumen substansi teknis terkait
menyiapkan substansi teknis penyelenggaraan . .
forum diskusi tentan struktur organisasi penyelenggaraan forum diskusi
126 . & & tentang struktur organisasi 0,300 AHLI PERTAMA
penerapan SMKI berikut tugas pokok dan .
funesinva penerapan SMKI berikut tugas
gsiny pokok dan fungsinya
197 merur.nuskan .peran dan tanggung jawab pegawai fiokumen pera.n dan Fanggung 0,100 AHLI MUDA
dan pihak ketiga jawab pegawai dan pihak ketiga
melakukan sosialisasi peran dan tan ng jawab laporan sosialisasi dokumen peran
128 . . .p g8UNe J dan tanggung jawab pegawai dan 0,100 AHLI MUDA
pegawai dan pihak ketiga . .
pihak ketiga
laporan identifikasi pelanggaran
129 mengidentifikasi Pelanggaran terh.adap pljosedur terhadgp prosedur SMKI. oleh 0,100 AHLI MUDA
SMKI oleh pegawai atau personel pihak ketiga pegawai atau personel pihak
ketiga
1 i k lanj h
melakukan proses tindak lanjut terhadap agi:;an;::;iiergzlit tell:O::;Er
130 |pelanggaran prosedur SMKI oleh pegawai atau P g8 PP 0,087 AHLI MUDA

personel pihak ketiga

SMKI oleh pegawai atau personel
pihak ketiga
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131

menyusun rencana evaluasi tingkat kepatuhan
personel pihak ketiga terhadap kebijakan dan
prosedur SMKI

rencana evaluasi tingkat
kepatuhan personel pihak ketiga
terhadap kebijakan dan prosedur
SMKI

0,040

AHLI PERTAMA

132

melakukan evaluasi terhadap pihak ketiga terkait
tingkat kepatuhan SMKI sesuai dengan
kesepakatan

laporan evaluasi terhadap pihak
ketiga terkait tingkat kepatuhan
SMKI sesuai dengan kesepakatan

0,150

AHLI MADYA

133

melakukan evaluasi tingkat kepatuhan personel
pihak ketiga terhadap kebijakan dan prosedur
SMKI

laporan evaluasi tingkat
kepatuhan personel pihak ketiga
terhadap kebijakan dan prosedur
SMKI

0,047

AHLI PERTAMA

134

memberikan rekomendasi persyaratan pada
seleksi pegawai dan pihak ketiga dalam
penerapan SMKI

rekomendasi persyaratan pada
seleksi pegawai dan pihak ketiga
dalam penerapan SMKI

0,100

AHLI MUDA

135

menganalisis kebutuhan program peningkatan
kesadaran dan kompetensi di bidang SMKI

laporan analisis kebutuhan
program peningkatan kesadaran
dan kompetensi di bidang SMKI

0,200

AHLI MUDA

136

menyiapkan dokumen program peningkatan
kesadaran dan kompetensi di bidang SMKI

dokumen program peningkatan
kesadaran dan kompetensi di
bidang SMKI

0,300

AHLI PERTAMA

137

menganalisis peningkatan kompetensi sumber
daya manusia di bidang SMKI

laporan analisis peningkatan
kompetensi sumber daya manusia
di bidang SMKI

0,100

AHLI MUDA

138

mengumpulkan data program peningkatan
kesadaran dan kompetensi di bidang SMKI

data dan informasi program
peningkatan kesadaran dan
kompetensi di bidang SMKI

0,100

AHLI PERTAMA

139

mengumpulkan data atau bukti tentang
kompetensi sumber daya manusia di bidang SMKI

data atau bukti kompetensi di
bidang SMKI

0,100

AHLI PERTAMA

140

menganalisis aspek teknis dan fisik yang terkait
dengan sumber daya manusia dan kontrol
keamanan informasi

dokumen analisis aspek teknis
dan fisik yang terkait dengan
sumber daya manusia dan kontrol
keamanan informasi

0,200

AHLI MUDA

141

mengkaji materi peningkatan kesadaran dan
kompetensi bidang SMKI

materi peningkatan kesadaran
dan kompetensi bidang SMKI

0,100

AHLI MUDA

142

melakukan evaluasi efektivitas program kegiatan
diseminasi informasi peningkatan kesadaran dan
kompetensi bidang SMKI

laporan evaluasi efektivitas
diseminasi informasi peningkatan
kesadaran dan kompetensi bidang
SMKI

0,200

AHLI MUDA




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
menyiapkan substansi teknis forum diskusi ii?lri:r;oiirrlnwgiz irlllssillbesrtl?r?sliatan
143 [dalam rangka program peningkatan kesadaran P o 0,200 AHLI PERTAMA
dan kompetensi di bidang SMKI kesadaran dan kompetensi di
P & bidang SMKI
melaksanakan kegiatan diseminasi informasiflaporan pelaksanaan diseminasi
144 [peningkatan kesadaran dan kompetensi bidang|informasi peningkatan kesadaran 0,100 AHLI MUDA
SMKI dan kompetensi bidang SMKI
merencanakan konsultasi kepada Jabatan izk:g;e?af;;in;uk;r;sizgzm
145 [Fungsional Manggala Informatika satu tingkat di p . & . 0,150 AHLI MADYA
Manggala Informatika satu tingkat
bawahnya .
di bawahnva
1 lak: k Itasi
melakukan konsultasi kepada Jabatan 11 pc:;:f:bzt:in;jg S?or:; tasi
146 |Fungsional Manggala Informatika satu tingkat di P . g . 0,150 AHLI MADYA
Manggala Informatika satu tingkat
bawahnya .
di bawahnvya
. . .. |dokumen rencana evaluasi
merencanakan evaluasi kompetensi dan kinerja kompetensi dan kineria Jabatan
147 |Jabatan Fungsional Manggala Informatika satu P . ] . 0,150 AHLI MADYA
tingkat di bawahnya Fungsional Manggala Informatika
satu tingkat di bawahnva
melakukan evaluasi kompetensi dan kinerja EEZT; ;:s:;:rsll;ﬁ;nzzizls idan
148 |Jabatan Fungsional Manggala Informatika satu J . & . 0,150 AHLI MADYA
. . Manggala Informatika satu tingkat
tingkat di bawahnya .
di bawahnva
Manajemen Risiko Keamanan mengidentifikasi dan menganalisis risiko
Informasi 1 keamanan 1nforrr.1a51 terkait . dengan L'flp'oran identifikasi dan analisis 0.15 AHLI MADYA
penyelenggaraan sistem elektronik  untuk|risiko
pelayanan publik di sektor terkait
mengidentifikasi risiko terkait aspek teknis, fisik,|laporan identifikasi risiko terkait
2 |sumber daya manusia, dan prosedural terkait|hubungan kerja dengan pihak 0,100 AHLI MUDA
hubungan kerja dengan pihak ketiga ketiga
menyiapkan bahan prosedur audit atau kaji|lbahan prosedur audit atau kaji
3 |ulang tingkat efektivitas mitigasi risiko yang telah|ulang tingkat efektivitas mitigasi 0,040 AHLI PERTAMA
berjalan risiko yang telah berjalan
mengidentifikasi dan menganalisis risiko sistem|laporan identifikasi dan analisis
4 |elektronik untuk pelayanan publik di sektor|risiko sistem elektronik untuk 0,300 AHLI MADYA
terkait pelayanan publik di sektor terkait
5 |mengidentifikasi risiko dari aset daftar risiko dari aset 0,100 AHLI PERTAMA
. . ... . _. .. |laporan penerapan tindakan
6 menerapkan t1n(?.akan perbaikan mitigasi risiko perbaikan mitigasi risiko yang 0,070 AHLI MUDA
yang belum efektif .
belum efektif
7 |menyusun penilaian risiko keamanan informasi [laporan penilaian risiko 0,092 AHLI MUDA




SATUAN HASIL
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NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
s m.erhnvalhldam risk register termasuk langkah 1ap9ran validasi kajian risiko (risk 0,056 AHLI MUDA
mitigasinya register)
9 m.er.nverhlﬁkam risk register termasuk langkah laporan Yerlﬁkam kajian risiko 0,050 AHLI MUDA
mitigasinya (risk register)
10 membuat. risk r?gtster terkait hubungan kerja rLsk register teI:kalt hut?ungan 0,062 AHLI MUDA
dengan pihak ketiga kerja dengan pihak ketiga
11 |mengidentifikasi rencana mitigasi risiko qupmén.1Qent1f1ka31 rehcana 0,086 AHLI MUDA
mitigasi risiko
12 ;?:;;Zrapkan langkah mitigasi bersama pemilik laporan penerapan mitigasi risiko 0,068 AHLI MUDA
13 |menyusun tlndgkan perbaikan mitigasi risiko do_k_ume-nvla.ngkah perbaikan - 0,070 AHLI MUDA
yang belum efektif mitigasi risiko yang belum efektif
... . .. |laporan pemantauan proses
memantau proses penerapan mitigasi risiko enerapan mitieasi risiko
14 |keamanan informasi dan proses perbaikan yang p P . & . 0,095 AHLI MADYA
diperlukan keamanan informasi dan proses
P perbaikan vang diperlukan
dokumen hasil evaluasi mitigasi
mengevaluasi mitigasi risiko keamanan informasi|risiko keamanan informasi
15 [terhadap penyelenggaraan sistem elektronik|terhadap penyelenggaraan sistem 0,800 AHLI UTAMA
untuk pelayanan publik di sektor terkait elektronik untuk pelayanan publik
di sektor terkait
laporan kaji ulang tingkat
16 mengkaji 1,1.1ar1g tlngkat efektivitas ’mltlga51 risiko|efektivitas r.r11t1ga31 r}sﬂ{o 0,095 AHLI MADYA
keamanan informasi yang telah berjalan keamanan informasi yang sudah
berjalan
17 |menyusun kajian risiko (risk register) laporan kajian risiko (risk register) 0,092 AHLI MUDA
18 Fnenyusup strategi manajemen risiko keamanan d.ol'<umen strateg1. manaJerpen 0,300 AHLI MADYA
informasi risiko keamanan informasi
menerapkan strategi manajemen risiko keamanan laporan pelaksanaan strategi
19 |. p. & J manajemen risiko keamanan 0,060 AHLI MADYA
informasi . .
informasi
dokumen hasil kajian risiko
merumuskan kajian risiko keamanan informasijkeamanan informasi terhadap
20 |terhadap penyelenggaraan sistem elektronik|penyelenggaraan sistem elektronik 0,200 AHLI UTAMA
untuk pelayanan publik di sektor terkait untuk pelayanan publik di sektor
terkait
Eeznr;z;?n rekoig}z;lizz haigrkali{fjlan d;IISl:S dokumen rekomendasi hasil kajian
21 g risiko keamanan informasi di 0,200 AHLI UTAMA

penyelenggaraan  sistem  elektronik  untuk
pelayanan publik di sektor terkait

sektor terkait
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22

merumuskan kebijakan mitigasi risiko keamanan
informasi terkait dengan penyelenggaraan sistem
elektronik untuk pelayanan publik di sektor
terkait

kebijakan mitigasi risiko
keamanan informasi di sektor
terkait

0,200

AHLI UTAMA

23

menyusun kerangka kerja manajemen risiko
keamanan informasi terhadap penyelenggaraan
sistem elektronik untuk pelayanan publik di
sektor terkait

konsep kerangka kerja manajemen
risiko keamanan informasi
terhadap penyelenggaraan sistem
elektronik untuk pelayanan publik
di sektor terkait

0,600

AHLI UTAMA

24

mengkaji ulang tingkat efektivitas mitigasi risiko
keamanan informasi

dokumen hasil kaji ulang tingkat
efektivitas mitigasi risiko
keamanan informasi

0,100

AHLI MUDA

25

menganalisis perubahan kerangka kerja dan
strategi manajemen risiko

dokumen hasil analisis perubahan
kerangka kerja dan strategi
manajemen risiko keamanan
informasi

0,100

AHLI MUDA

26

mengembangkan metodologi untuk evaluasi
kelaikan langkah-langkah mitigasi risiko yang
diterapkan dalam sistem elektronik

dokumen metodologi untuk
evaluasi kelaikan langkah-langkah
mitigasi risiko yang diterapkan
dalam sistem elektronik

0,300

AHLI MADYA

27

menyesuaikan
keamanan

strategi manajemen risiko
informasi untuk menindaklanjuti
perubahan pada kondisi dan lingkungan instansi

dokumen perubahan strategi
manajemen risiko keamanan
informasi

0,450

AHLI MADYA

Operasional Keamanan Informasi

mengumpulkan data terkait Norma, Standar,
Prosedur, dan Kriteria (NSPK) sistem pengamanan

data dan informasi mengenai
NSPK sistem pengamanan

0,200

AHLI PERTAMA

mendata kebijakan terkait SMKI di organisasinya

data peraturan terkait SMKI di
organisasinya

0,100

AHLI PERTAMA

mendata kebijakan terkait SMKI di sektornya

data peraturan terkait SMKI di
sektornya

0,200

AHLI PERTAMA

mengklasifikasikan peraturan
undangan di bidang SMKI

perundang-

daftar klasifikasi peraturan
perundang-undangan di bidang
SMKI

0,100

AHLI MUDA

menganalisis peraturan perundang-undangan di
bidang SMKI

laporan hasil analisis peraturan
perundang-undangan di bidang
SMKI

0,300

AHLI MUDA

mengumpulkan kebijakan yang berlaku terkait
SMKI

daftar kebijakan yang berlaku
terkait SMKI

0,060

AHLI PERTAMA

melakukan kategorisasi terhadap isu penerapan
kebijakan di bidang SMKI

daftar kategorisasi isu penerapan
kebijakan di bidang SMKI

0,200

AHLI PERTAMA
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NO UNSUR SUB-UNSUR BUTIR KEGIATAN ANGKA PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
mengumpulkan data identifikasi isu-isu terkait|daftar laporan terkait penerapan
8 0,033
penerapan kebijakan di bidang SMKI kebijakan di bidang SMKI ’ AHLI PERTAMA
9 |mengidentifikasi isu-isu aktual di bidang SMKI ~ |[2Poran identifikasiisu aktualdi | 4, AHLI PERTAMA
bidang SMKI
10 |menganalisis isu aktual di bidang SMKI lgporan hasil analisis isu aktual di 0,196 AHLI MUDA
bidang SMKI
menyiapkan bahan terkait isu-isu kebijakan di[data untuk setiap isu-isu
11 0,040 AHLI PERTAMA
bidang SMKI kebijakan
mengadakan diskusi publik atas regulasi diflaporan diskusi publik atas
1 0,040
2 bidang SMKI regulasi di bidang SMKI ’ AHLI PERTAMA
- dokumen hasil analisis kebutuhan
13 melakukan analisis kebutuhan penerapan SMKI penerapan berdasarkan area 0,300 AHLI PERTAMA
berdasarkan area penerapan
penerapan
. . . dokumen substansi teknis
menyiapkan substansi teknis penyelenggaraan enveleneearaan forum diskusi
14 |forum diskusi terkait dengan isu kebijakan di P e £8 . s .| 0,200 AHLI MUDA
bidane SMKI terkait dengan isu-isu kebijakan di
& bidang SMKI
melakukan analisis terhadap isu-isu kebijakan di|dokumen hasil analisis isu-isu
15 0,100 AHLI MUDA
bidang SMKI pada organsasinya kebijakan di bidang SMKI U
dokumen substansi teknis di
16 i i is di bi 0,100
menyiapkan substansi teknis di bidang SMKI bidang SMKI , AHLI MUDA
. . . dokumen substansi teknis
menyiapkan substansi teknis penyelenggaraan enveleneearaan forum diskusi
17 |forum diskusi terkait penyusunan kebijakan di|PS ¢ 188 v 0,100 AHLI MUDA
bidane SMKI terkait dengan penyusunan
& kebijakan di bidang SMKI
menyiapkan naskah rekomendasi kebijakan dijnaskah rekomendasi kebijakan di
18 0,100 AHLI MUDA
bidang SMKI bidang SMKI U
ki i kebijak:
membuat rekomendasi kebijakan keamanan dokumen r§ omend.as1 ebija an.
19 |. . . .. |keamanan informasi yang tersedia 0,060 AHLI MUDA
informasi yang tersedia untuk umum atau publik .
untuk umum atau publik
20 melak.sanakan kebljakan. dan s.tandar sistem|laporan pelaksanaan kebijakan 0,200 AHLI PERTAMA
manajemen pengamanan informasi dan standar SMKI
01 Tnengumpulszm bahan pemetaan keamanan|data dan 1n‘formas1 I‘neng.enal peta 0.200 AHLI PERTAMA
informasi nasional keamanan informasi nasional
22 |membuat peta keamanan informasi nasional fiokumer% peta.l keamanan 0,200 AHLI MUDA
informasi nasional
23 |menganalisis peta keamanan informasi nasional dokumen analisis peta keamanan 0,500 AHLI MUDA

informasi nasional




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
. . . dokumen substansi teknis
menyiapkan substansi teknis penyelenggaraan enveleneearaan forum diskusi
24 [forum diskusi terkait dengan peta keamanan penye engg 0,100 AHLI MUDA
. . . terkait dengan peta keamanan
informasi nasional . . .
informasi nasional
. . .|data dan informasi mengenai
25 EZZilaFS)l;;;I bahan master plan atau blueprint di master plan atau blueprint di 0,200 AHLI PERTAMA
g bidang SMKI
.. S hasil analisis master plan di
26 0,300 AHLI PERTAMA
menganalisis master plan di bidang SMKI bidang SMKI ,
o7 @embuaF d(?kumen master plan keamanan fiokumer% mas_ter plan keamanan 1,500 AHLI MUDA
informasi nasional informasi nasional
dokumen substansi teknis
08 menyla;?kan .substénm teknis pe.ny.elenggaraan penyetlenggaraan forum dlsku.31 0,100 AHLI MUDA
forum diskusi terkait master plan di bidang SMKI [terkait dengan master plan di
bidang SMKI
mengumpulkan data terkait Norma, Standar, data dan informasi meneenai
29 [Prosedur, dan Kriteria (NSPK) tata kelola g 0,100 AHLI PERTAMA
. . NSPK tata kelola
keamanan informasi
menyiapkan Norma, Standar, Prosedur, dan
30 NSPK SMKI 0,200 AHLI MUDA
Kriteria (NSPK) SMKI dokumen NSPK S v
menganalisis Norma, Standar, Prosedur, dan . . .
31 0,300
Kriteria (NSPK) SMKI laporan hasil analisis NSPK SMKI s AHLI MUDA
menganalisis Norma, Standar, Prosedur, dan|laporan hasil analisis NSPK tata
32 0,300 AHLI MUDA
Kriteria (NSPK) tata kelola keamanan informasi kelola keamanan informasi U
33 membuat Norma, Standar, Pr.osedur, fian Kriteria|dokumen NSPK tata. kelola 0,200 AHLI MUDA
(NSPK) tata kelola keamanan informasi keamanan informasi
menyiapkan substansi teknis penyelenggaraan|dokumen substansi teknis
forum diskusi terkait dengan Norma, Standar,|penyelenggaraan forum diskusi
34 0,200 AHLI PERTAMA
Prosedur, dan Kriteria (NSPK) tata kelola|terkait dengan NSPK bidang tata ’
keamanan informasi kelola
menyiapkan substansi teknis penyelenggaraan|dokumen substansi teknis
35 [forum diskusi terkait dengan Norma, Standar,|penyelenggaraan forum diskusi 0,100 AHLI MUDA
Prosedur, dan Kriteria (NSPK) SMKI terkait dengan NSPK SMKI
mengumpulkan data terkait Norma, Standar, data dan informasi meneenai
36 |Prosedur, dan Kriteria (NSPK) tenaga ahli di e & 0,200 AHLI PERTAMA
. NSPK tenaga ahli di bidang SMKI
bidang SMKI
menganalisis Norma, Standar, Prosedur, dan|laporan hasil analisis NSPK tenaga
37 0,300 AHLI MUDA
Kriteria (NSPK) tenaga ahli di bidang SMKI ahli di bidang SMKI ’ U
38 membuat Norma, Standar, Prosedur, dan Kriteria|dokumen NSPK tenaga ahli di 0,200 AHLI MUDA

(NSPK) tenaga ahli di bidang SMKI

bidang SMKI




SATUAN HASIL
NO UNSUR SUB-UNSUR BUTIR KEGIATAN ANGKA PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
menyiapkan substansi teknis penyelenggaraan|dokumen substansi teknis
forum diskusi terkait dengan Norma, Standar,|penyelenggaraan laporan forum
1
39 Prosedur, dan Kriteria (NSPK) tenaga ahli di|diskusi terkait dengan NSPK 0,100 AHLIMUDA
bidang SMKI tenaga ahli di bidang SMKI
membuat daftar induk prosedur operasional|ldaftar induk prosedur operasional
40 standar SMKI standar SMKI 0,100 AHLI PERTAMA
41 |menyusun . prosed.ur operasional standar|dokumen prosedur o.perasmn.al 0,100 AHLI MUDA
pertukaran informasi standar pertukaran informasi
42 menyusgn pedoman perlindungan informasi pedomaljl perlindungan informasi 0,060 AHLI PERTAMA
elektronik elektronik
43 |menyusun pedoman pengendalian terhadap kode|pedoman pengendalian terhadap 0,100 AHLI PERTAMA
berbahaya kode berbahaya
menyiapkan bahan monitoring dan evaluasi di|bahan kegiatan monitoring dan
44 0,040 AHLI PERTAMA
bidang SMKI evaluasi di bidang SMKI ’
melakukan monitoring dan evaluasi di bidang|hasil monitoring dan evaluasi di
45 0,100 AHLI MUDA
SMKI bidang SMKI ’ v
s laporan analisis tingkat kepatuhan
46 ?nahSlS tingkat kepatuhan terhadap ketentuan terhadap ketentuan internal dan 0,100 AHLI MUDA
internal dan eksternal
eksternal
menyusun laporan kesiapan pengamanan terkait iif;;inslgf:;af;?rf::?;?rinan
47 |serah terima sistem elektronik ke dalam lingkup . . 0,100 AHLI PERTAMA
. elektronik ke dalam lingkup
operasional .
operasional
48 menyum.,ln kebijakan sinkronisasi waktu sistem dokume'n kebijakan su"lkromsam 0,300 AHLI MUDA
elektronik waktu sistem elektronik
49 melakukan sinkronisasi waktu/Network Time |laporan 'pelaksanaan §1nkronlsa31 0,040 AHLI PERTAMA
Protocol (NTP) waktu sistem elektronik
menerapkan proses perlindungan Hak Kekayaan|laporan penerapan perlindungan
50 [Intelektual (HAKI) terkait aset informasi yang|hak kekayaan intelektual (HAKI) 0,100 AHLI PERTAMA
digunakan aset informasi yang digunakan
menyusun panduan penerapan Hak Kekayaan|dokumen panduan penerapan Hak
51 0,300 AHLI MUDA
Intelektual (HAKI) Kekayaan Intelektual (HAKI) ’ U
menyusun panduan dan prosedur operasional dokumen panduan dan prosedur
52 yu P . P . p operasional standar penerapan 0,100 AHLI MUDA
standar penerapan manajemen kunci kriptografi . .
manajemen kunci kriptografi
. dokumen aturan tentang kontrol
53 |menyusun aturan tentang kontrol kriptografi . 0,100 AHLI MUDA
kriptografi
54 m(?nyusun kebijakan dan pedoman penggunaan|dokumen kebga.lkan dan pedoman 0,300 AHLI MUDA
kriptografi penggunaan Kkriptografi
55 |menerapkan aturan tentang kontrol kriptografi laporan pe:nerapan aturan tentang 0,040 AHLI PERTAMA
kontrol kriptografi
56 menerapkan kebijakan dan pedoman penggunaan|laporan penerapan kebijakan dan 0,200 AHLI PERTAMA

kriptografi

pedoman penggunaan kriptografi
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NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
57 |membuat mekanisme enkripsi data dokumfen standa.r d_an prosedur 0,040 AHLI PERTAMA
mekanisme enkripsi data
58 |mengelola penerapan mekanisme enkripsi data lap01jan. penerapan mekanisme 0,040 AHLI PERTAMA
enkripsi data
59 menerapkan pedoman dfcm prosedu.r o;_)erasmnal laporgn Penerapan manajemen 0.200 AHLI PERTAMA
standar penerapan manajemen kunci kriptografi |kunci kriptografi
60 men.yusun prosedl_,lr A operasional standar|dokumen prf)sedur operaswna}l . 0.200 AHLI PERTAMA
perlindungan data pribadi standar perlindungan data pribadi
61 men.erapkan proseflur . operasional standar 1aporan. pen‘erapan perlindungan 0,100 AHLI PERTAMA
perlindungan data pribadi data pribadi
. dokumen prosedur operasional
menyusun prosedur operasional standar standar pengendalian rekaman
62 |pengendalian rekaman (evidence) terhadap . peng 0,060 AHLI PERTAMA
. . (evidence) terhadap
penyelenggaraan sistem elektronik . .
penyelenggaraan sistem elektronik
1
menerapkan  prosedur operasional standar oai(;z?ofzzzl:;zrpn;e(:;;auan
63 |pengendalian rekaman (evidence) terhadap P . peng 0,060 AHLI PERTAMA
. . rekaman (evidence) terhadap
penyelenggaraan sistem elektronik . .
penyelenggaraan sistem elektronik
menyusun rosedur operasional standar dokumen prosedur operasional
64 yu P . p standar pencadangan data dan 0,100 AHLI PERTAMA
pencadangan data dan sistem .
sistem
65 |melakukan pencadangan data dan sistem 1:115 ;r;lln pencadangan data dan 0,100 AHLI PERTAMA
66 |menyusun standar rekaman data log sistem dokumen standar rekaman data 0,200 AHLI MUDA
log sistem
67 |menyusun panduan audit log sistem (Siiosljelr?en panduan audit log 0,100 AHLI MUDA
melakukan penerapan standar konfigurasi ii) prfg anrzZinlizzPr)I?:nsatr?ni?i; sistem
68 |keamanan pada sistem elektronik dan peralatan o . P 0,080 AHLI PERTAMA
. elektronik dan peralatan
komunikasi . .
komunikasi
69 meflyus.un dokumentasi sistem infrastruktur dan dokume.nta§1 sistem infrastruktur 0,060 AHLI MUDA
aplikasi dan aplikasi
menyediakan fasilitas endukun untuk laporan ketersediaan fasilitas
70 Y . . P & pendukung untuk pengamanan 0,040 AHLI PERTAMA
pengamanan informasi . .
informasi
71 |melakukan pemeliharaan peralatan laporan pemeliharaan peralatan 0,040 AHLI PERTAMA
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NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
79 melakukan p.engamanan peralatan yang berada di|laporan penga.manan perala‘Fan 0,040 AHLI PERTAMA
luar area kerja yang berada di luar area kerja
73 |melakukan pengamanan peralatan laporan pengamanan peralatan 0,100 AHLI PERTAMA
74 |melakukan pengamanan sistem pengkabelan laporan pengamanan sistem 0,040 AHLI PERTAMA
pengkabelan
75 |melakukan prosedur pemusnahan peralatan laporan prosedur pemusnahan 0,020 AHLI PERTAMA
peralatan
76 |melakukan prosedur pemindahan aset lapo%“an penerapan prosedur 0,040 AHLI PERTAMA
pemindahan aset
. dokumen prosedur perlindungan
menyusun prosedur perlindungan keamanan terhadap barane vane ditineeal
77 |informasi terhadap perangkat yang ditinggal oleh P & yang £8 0,300 AHLI MUDA
enggunanya (unattended user equipment) oleh penggunanya (unattended
pengstnany awp user equipment)
menyusun prosedur operasional standar clear dokumen prosedur operasional
78 yu p P standar clear desk dan clean 0,200 AHLI PERTAMA
desk dan clean screen
screen
menyusun rosedur operasional standar dokumen prosedur operasional
79 yu P . P . standar pemantauan penggunaan 0,200 AHLI PERTAMA
pemantauan penggunaan sistem elektronik . .
sistem elektronik
80 |menyusun kebijakan mobile computing dokum?n kebijakan mobile 0,200 AHLI MUDA
computing
81 |melaksanakan prosedur mobile computing lapofa“ pelak§anaan prosedur 0,200 AHLI PERTAMA
mobile computing
82 |menyusun prosedur teleworking dokumen prosedur teleworking 0,300 AHLI MUDA
83 |menyusun uraian pemisahan tugas operasional dokumfen uraian pemisahan tugas 0,100 AHLI MUDA
operasional
laporan evaluasi proses
melakukan evaluasi proses operasional untuk|operasional untuk
84 . . . i . . . 0,060 AHLI MADYA
mengidentifikasi pelanggaran kebijakan SMKI mengidentifikasi pelanggaran
kebijakan SMKI
laporan pemeliharaan
35 memel%hara. peggendghap akses terhadap sistem p.engendahan .aksete, ter.hadap 0,100 AHLI MUDA
operasi, aplikasi, dan jaringan sistem operasi, aplikasi, dan
jaringan
. . laporan penerapan pengendalian
ki 1 k h
86 menergp altl pe.ngendg 15.1n akses terhadap sistem akses terhadap sistem operasi, 0,770 AHLI MUDA
operasi, aplikasi, dan jaringan . . o
aplikasi, dan jaringan
87 menganalisis laporan terkait adanya masalah|laporan terkait indikasi adanya 0,060 AHLI MUDA

keamanan (anomali)

anomali
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1 2 3 4 5 6 7
d k k hi
menyusun dokumen kontrak yang memenuhi okumen kontrak yang .memenu. !
ersyaratan SMKI pada penggunaan teknologi persyaratan keamanan informas
88 p Y . P penggu . & pada penggunaan teknologi 0,100 AHLI PERTAMA
informasi dalam pengelolaan rantai pasokan |, .
(supply chain) informasi dalam pengelolaan
ppty rantai pasokan (supply chain)
. . . .. . .|dokumen kebijakan keamanan
gg |ene! dentifikasi kebljakan. keamap an informasi informasi terkait hubungan 0,100 AHLI MUDA
terkait hubungan dengan pihak ketiga . .
dengan pihak ketiga
9o |menyusun dokumen kontrak dengan pihak ketiga|dokumen kontrak pihak ketiga 0,100 AHLI PERTAMA
yang memuat persyaratan SMKI yang memuat persyaratan SMKI
91 mel'akukan pemantauan dan reviu layanan pihak dok‘umen hasil Pemantguan dan 0,100 AHLI MUDA
ketiga reviu layanan pihak ketiga
92 mepgelola perubahan terhadap layanan pihak|dokumen .perubah.an terhadap 0,100 AHLI MUDA
ketiga layanan pihak ketiga
L laporan pemantauan kinerja SMKI
93 memantal'l klner!a SMKI  dalam - pelaksanaan dalam pelaksanaan layanan pihak 0,100 AHLI MUDA
layanan pihak ketiga .
ketiga
94 |menyusun pandu'an peltlgelolaan perubahan|panduan pengelolaa}n perubghan 0,060 AHLI MUDA
terhadap layanan pihak ketiga terhadap layanan pihak ketiga
menyusun prosedur operasional standar|dokumen prosedur operasional
95 [keamanan sistem elektronik untuk pelayanan|standar keamanan sistem 0,100 AHLI MUDA
publik elektronik untuk pelayanan publik
mengidentifikasi keamanan layanan sistem laporan hasil identifikasi
96 & . Y keamanan layanan sistem 0,200 AHLI MUDA
elektronik .
elektronik
97 [melakukan pengamanan atas layanan jaringan i}r)iilr:;lpengamanan atas layanan 0,100 AHLI PERTAMA
dokumen rencana analisis
08 merenfanakan prqses analisis .keren.tanan d.an kerentan.an dan pen@Jlan 0,082 AHLI MUDA
pengujian penetrasi keamanan sistem informasi [penetrasi keamanan sistem
informasi
mengkoordinasikan proses analisis kerentanan iﬁiiizf;r??éias;froi:;anahms
99 |dan pengujian penetrasi keamanan sistem . P gLTJ 0,098 AHLI MUDA
. . penetrasi keamanan sistem
informasi . .
informasi
menganalisis kerentanan penetrasi keamanan laporan analisis kerentanan
100 | . & . p penetrasi keamanan sistem 0,060 AHLI MUDA
sistem elektronik A
elektronik
101 |menguji penetrasi keamanan sistem elektronik laporan hasil uji penetrasi 0,100 AHLI MUDA

keamanan sistem elektronik
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(TIAP) KREDIT
1 2 3 4 5 6 7
membuat rekomendasi dan tindak lanjut{rekomendasi dan tindak lanjut
102 |terhadap hasil pengujian penetrasi keamanan|terhadap hasil pengujian penetrasi| 0,100 AHLI MUDA
sistem elektronik keamanan sistem elektronik
mengkaji keamanan informasi terhadap proses|laporan kajian keamanan
103 |manajemen perubahan untuk memastikan|informasiterhadap proses 0,078 AHLI MUDA
perbaikan kerentanan manajemen perubahan
memeriksa adanya kerentanan baru terkait aspek laporan pemeriksaan adanva
104 |teknis, keamanan fisik, sumber daya manusia, p p Y 0,093 AHLI MADYA
. kerentanan baru
dan prosedur operasional
merespon terhadap adanya kerentanan baruf|laporan penerapan langkah
105 |terkait aspek teknis, keamanan fisik, sumber|mitigasi yang diperlukan terhadap 0,093 AHLI MADYA
daya manusia, dan prosedur operasional kerentanan baru
o . . laporan kajian efektivitas dan
106 menilai tlr}gkat efektlyltas dan  keandalan keandalan keamanan sistem, 0,150 AHLI MADYA
keamanan sistem, mekanisme, dan produk .
mekanisme, dan produk
menerapkan pemisahan fasilitas pengembangan laporan pemisahan fasilitas
107 ap P . peng gan, pengembangan, pengujian, dan 0,100 AHLI MUDA
pengujian, dan operasional .
operasional
108 |membuat prosedur pengelolaan media ?;;Lil;nen prosedur pengelolaan 0,040 AHLI PERTAMA
melakukan pemantauan tingkat kepatuhan Lae p (;rtanhz irr;:::?:iz;i?fkat
109 |secara kontinu terhadap prosedur pengelolaan patu v 0,094 AHLI MADYA
. terhadap prosedur pengelolaan
media .
media
110 |menyiapkan bahan prosedur keamanan jaringan ;a;lil::aﬂrosedur keamanan 0,200 AHLI PERTAMA
111 rr}enganahsls prosedur keamanan jaringan dan|laporan ha§11 gnahsls prosedur 0,300 AHLI MUDA
sistem keamanan jaringan
112 |melaksanakan prosedur keamanan jaringan laporan pelfelk§anaan prosedur 0,200 AHLI MUDA
keamanan jaringan
113 |menganalisis perimeter jaringan laporan data jaringan 0,100 AHLI MUDA
. o . laporan deteksi, penilaian, dan
114 mendeteksi, menilai, dan. n.lemomtor kerentanan monitor kerentanan dan ancaman 0,105 AHLI MUDA
dan ancaman keamanan jaringan ..
keamanan jaringan
115 |menguji efektivitas teknologi keamanan jaringan laporan Pengujlan ef(?kt.nntas 0,150 AHLI MADYA
teknologi keamanan jaringan
116 |melaksanakan audit keamanan jaringan laporan audit keamanan jaringan 0,100 AHLI MUDA
117 |membuat laporan kinerja keamanan jaringan ?er)iir;;lkmerj a keamanan 0,129 AHLI MADYA
118 |memperbaiki kerentanan keamanan jaringan laporan perbaikan kerentanan dan 0,100 AHLI MUDA

ancaman keamanan jaringan
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(TIAP) KREDIT
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119 |meninjau kebijakan dan prosedur keamanan|dokumen tinjauan kgblj.akan dan 0,300 AHLI MADYA
jaringan prosedur keamanan jaringan
melakukan keamanan jaringan komunikasi ifiiraar;p}ii{jiﬁi\as r11 52?{?;22?;1
120 |elektronik yang bersifat rahasia dari gangguanJ & . . . 0,150 AHLI MADYA
yang bersifat rahasia dari
dan penyadapan
gangguan dan penvadapan
melakukan diseminasi informasi terkait ilr)}z;inkilrs:nr?;ﬁz: lnii:)r;iizln
121 |kerentanan, perbaikan, atau mitigasi risiko yang e P ’ 0,073 AHLI MUDA
. atau mitigasi risiko yang telah
telah diterapkan .
diterapkan
mengumpulkan data terkait Norma, Standar, data dan informasi meneenai
122 |Prosedur, dan Kriteria (NSPK) pengamanan g 0,100 AHLI PERTAMA
NSPK perangkat lunak
perangkat lunak
123 membuat Norma, Standar, Prosedur, dan Kriteria|dokumen NSPK pengamanan 0,200 AHLI MUDA
(NSPK) pengamanan perangkat lunak perangkat lunak
124 mejnga'mahms Norma, Standar, Prosedur, dan|laporan hasil analisis NSPK 0,300 AHLI MUDA
Kriteria (NSPK) pengamanan perangkat lunak pengamanan perangkat lunak
menyiapkan substansi teknis penyelenggaraan|dokumen substansi teknis
125 forum diskusi terka.1t .dengan Norma, Standar, penye?lenggaraan forum diskusi 0,100 AHLI MUDA
Prosedur, dan Kriteria (NSPK) pengamanan|terkait dengan NSPK pengamanan
perangkat lunak perangkat lunak
mengumpulkan data terkait Norma, Standar, data dan informasi meneenai
126 |Prosedur, dan Kriteria (NSPK) pengamanan g 0,200 AHLI PERTAMA
NSPK perangkat keras
perangkat keras
127 me.nggnahsm Norma, Standar, Prosedur, dan|laporan hasil analisis NSPK 0,200 AHLI MUDA
Kriteria (NSPK) pengamanan perangkat keras pengamanan perangkat keras
128 membuat Norma, Standar, Prosedur, dan Kriteria|dokumen NSPK pengamanan 0,300 AHLI MUDA
(NSPK) pengamanan perangkat keras perangkat keras
menyiapkan substansi teknis penyelenggaraan|dokumen substansi teknis
129 forum diskusi terkglt .dengan Norma, Standar, penye.lenggaraan forum diskusi 0,100 AHLI MUDA
Prosedur, dan Kriteria (NSPK) pengamanan|terkait dengan NSPK pengamanan
perangkat keras perangkat keras
130 |menyiapkan bahan kegiatan bimbingan teknis bahan kegiatan bimbingan teknis 0,100 AHLI PERTAMA
yiap g g di bidang SMKI ’
131 |memberikan bimbingan teknis di bidang SMKI ~ |0tulensi bimbingan teknis di 0,100 AHLI MUDA
bidang SMKI
132 |membuat laporan pelaksanaan bimbingan teknis :pl;zzi:‘:g;;t{?n bimbingan teknis 0,040 AHLI PERTAMA
133 |menyusun panduan pengelolaan kapasitas|panduan pengelolaan kapasitas 0,200 AHLI MUDA
sumber daya sumber daya
. . ..|laporan kegiatan pembinaan
134 melakukan pembinaan sumber daya manusia di sumber daya manusia di bidang 0,150 AHLI MADYA

bidang SMKI

SMKI
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1 2 3 4 5 6 7
135 Isnl\il;{ilk ukan uji kompetensi personel di bidang materi uji kompetensi 0,100 AHLI MUDA
menyiapkan bahan kegiatan diskusi publik atas|bahan kegiatan diskusi publik
136 0,100 AHLI PERTAMA
regulasi di bidang SMKI atas regulasi di bidang SMKI
137 @enylaplsan .bahan kegiatan forum keamanan ‘_bahan ke_glata_n forum keamanan 0,040 AHLI PERTAMA
informasi nasional informasi nasional
menyiapkan substansi teknis penyelenggaraan dokumen substansi teknis
138 yiap . . . penyciengs penyelenggaraan forum keamanan| 0,100 AHLI MUDA
forum keamanan informasi nasional . . .
informasi nasional
139 Tnembua‘.[ lapf)ran pelaksanaan forum keamanan|laporan peltaksanaaljl forl,.lm 0,040 AHLI PERTAMA
informasi nasional keamanan informasi nasional
140 menyiapkan bahan kegiatan sosialisasi di bidang|bahan kegiatan seminar di bidang 0,040 AHLI PERTAMA
SMKI SMKI
membuat laporan pelaksanaan sosialisasi di|laporan kegiatan seminar di
141 0,040 AHLI PERTAMA
bidang SMKI bidang SMKI
daftar peserta tenaga ahli dan
142 |memproses pendaftaran di bidang SMKI auditor yang lulus sertifikasi 0,040 AHLI PERTAMA
(white list)
Arsitektur Keamanan Informasi 1 melakukan . 1dent1ﬁka31 protokol keamanan|laporan identifikasi projcokol . 0,100 AHLI PERTAMA
pertukaran informasi keamanan pertukaran informasi
9 menyiapkan dokum.en st.andar protokol|dokumen standar protqkol . 0,040 AHLI PERTAMA
keamanan pertukaran informasi keamanan pertukaran informasi
3 |menyusun arsitektur keamanan informasi fiokumer% arsitektur keamanan 0,200 AHLI MUDA
informasi
4 mengl.dennﬁkam ar51te.ktur ke?manan informasi do@men hasil 1dent1ﬁkas1 . 0,200 AHLI MUDA
sesuai dengan standar internasional arsitektur keamanan informasi
mengembangkan  mekanisme dan  standar j:;f ;Z?i:;;ﬁﬁ::ﬁfﬁgfgssi
5 |keamanan informasi untuk mengamankan proses 0,100 AHLI MUDA
bisnis atau platform teknologi untuk mengamankan proses
p & bisnis atau platform teknologi
6 mengkayji ‘kesesua.lan penerapan  protokol|laporan kaJI?.n penergpan protokol 0,600 AHLI MUDA
pertukaran informasi pertukaran informasi
7 merancang.mekams.me, komponen, dan teknologi|dokumen n}ekamsm@ dan standar 0,150 AHLI MADYA
keamanan informasi keamanan informasi
s mengmtegr.amkan solusi .5.1r31tektuf keamanan lap(.)ran hasil 1ntegras¥ solusi ‘ 0,450 AHLI MADYA
dengan arsitektur teknologi informasi arsitektur keamanan informasi
mengkaji  kesesuaian enerapan  arsitektur laporan kajian kesesuaian
9 gxal . . P P penerapan arsitektur keamanan 0,450 AHLI MADYA
keamanan informasi . .
informasi
10 mengusulkan perbaikan ataupun perubahan|laporan usulan perubahan 0,150 AHLI MADYA

terhadap arsitektur keamanan informasi

arsitektur keamanan informasi




SATUAN HASIL

ANGKA

NO UNSUR SUB-UNSUR BUTIR KEGIATAN PELAKSANA TUGAS
(TIAP) KREDIT
1 2 3 4 5 6 7
P b Sistem K
cneer .a ngan sistem feamanan |- menyusun secure system engineering principle dokgmer} secure _system 0,200 AHLI MUDA
Informasi engineering principle
menyusun standar keamanan informasi terhada dokumen standar keamanan
2 yu . . Plinformasi terhadap pengembangan| 0,100 AHLI MUDA
pengembangan sistem elektronik . .
sistem elektronik
menyusun rosedur operasional standar dokumen prosedur operasional
3 yu P o P standar perlindungan data uji 0,100 AHLI MUDA
perlindungan data uji sistem .
sistem
laporan penerapan persyaratan
4 menerapkan p(?rsygratan _ SMK_I dalam|keamanan 1nforma§1 da}lam A 0,100 AHLI MUDA
pengembangan aplikasi oleh pihak ketiga pengembangan aplikasi oleh pihak
ketiga
laporan penerapan persyaratan
5 ir;f}lgl;l;ka; anzin:riizzi ag:r.?;iia;in ublsilll/l K SMKI terhadap layanan aplikasi 0,100 AHLI MUDA
play p p J gan p pada jaringan publik
laporan penerapan persyaratan
¢ |melakukan  penerapan — persyaratan  SMKIlqy yi oo dap layanan transaksi | 0,100 AHLI MUDA
terhadap layanan transaksi pada aplikasi ..
pada aplikasi
7 menyum.,ln prosedur kontrol perubahan sistem|dokumen prc?sedur kontrol‘ 0,100 AHLI MUDA
elektronik perubahan sistem elektronik
8 mengu_u. fungsionalitas keamanan sistem la.lporan pengujl.an keamanan 0,200 AHLI MUDA
elektronik sistem elektronik
menguji tingkat penerimaan sistem dan kriteria laporan peneuiian tinekat
9 |yang berhubungan dengan SMKI serta menyusun P . P gl.lj & . 0,200 AHLI MUDA
. . . penerimaan sistem elektronik
tindakan korektif yang diperlukan
- . .|dokumen hasil analisis
menganalisis persyaratan keamanan informasi ersvaratan keamanan informasi
10 |dalam siklus hidup pengembangan sistem persy . . 0,100 AHLI MUDA
. dalam siklus hidup pengembangan
elektronik . .
sistem elektronik
mengkaji keamanan lingkungan pengembangan dokumen kajian keamanan
11 |, Exa . & & peng & lingkungan pengembangan sistem 0,200 AHLI MUDA
sistem elektronik >
elektronik
12 mengendalikan  perubahan  atas software |laporan pengendalian perubahan 0,060 AHLI MUDA
packages atas software packages
’Il‘afnggap Parurat Keamanan 1 membuat prosedur layanan sistem elektronik|dokumen prosedur layanan sistem 0.200 AHLI PERTAMA
nlormast dalam kondisi darurat elektronik dalam kondisi darurat ’
dokumen prosedur penanganan
membuat prosedur penanganan gangguan,|gangguan, kegagalan, dan
2 |kegagalan, dan kerugian atas penyelenggaraan|kerugian atas penyelenggaraan 0,200 AHLI PERTAMA

sistem elektronik untuk pelayanan publik

sistem elektronik untuk pelayanan
publik
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laporan pengelolaan terhadap
melakukan pengelolaan terhadap gangguan,|gangguan, kegagalan, dan
kegagalan, dan kerugian atas penyelenggaraan|kerugian atas penyelenggaraan 0,100 AHLI PERTAMA
sistem elektronik untuk pelayanan publik sistem elektronik untuk pelayanan
publik
laporan pengendalian terhadap
melakukan pengendalian terhadap gangguan,|gangguan, kegagalan, dan
kegagalan, dan kerugian atas penyelenggaraan|kerugian atas penyelenggaraan 0,100 AHLI MUDA
sistem elektronik untuk pelayanan publik sistem elektronik untuk pelayanan
publik
laporan koordinasi mekanisme
melakukan koordinasi mekanisme pelaporan|pelaporan terjadinya gangguan,
terjadinya gangguanT kegagalan, da1.1 kerugian|kegagalan, dan ker.uglan . 0,400 AHLI UTAMA
penyelenggaraan  sistem  elektronik  untuk|penyelenggaraan sistem elektronik
pelayanan publik dalam sektor terkait untuk pelayanan publik dalam
sektor terkait
1 luasi
melakukan evaluasi upaya pengendalian aporan ev.a uast upaya
terhadap gangguan, kegagalan, dan kerugian atas pengendalian terhadap gangguan,
T ’ . kegagalan, dan kerugian atas 0,100 AHLI MUDA
penyelenggaraan  sistem  elektronik  untuk . .
elayanan publik penyelenggaraan sistem elektronik
P untuk pelayanan publik
li h
membentuk  pusat pengendalian terhadap pusat pengendalian terhadap
angguan, kegagalan, dan kerugian atas gangguan, kegagalan, dan
gangguar, ] . kerugian atas penyelenggaraan 0,100 AHLI MUDA
penyelenggaraan  sistem  elektronik  untuk| . .
elavanan oublik sistem elektronik untuk pelayanan
beayanan® publik
1 kegi
mengelola pusat pengendalian terhadap aporan e.glatan pusat
angguan kegagalan dan kerugian atas pengendalian terhadap gangguan,
gangguan, . ) kegagalan, dan kerugian atas 0,100 AHLI MUDA
penyelenggaraan  sistem  elektronik  untuk . .
elayanan publik penyelenggaraan sistem elektronik
p untuk pelayanan publik
Bina Kepatuhan dan Pemantauan mengidentifikasi  persyaratan hukum  dan|dokumen persyaratan hukum dan 0.100 AHLI MUDA
Kinerja peraturan di bidang SMKI peraturan di bidang SMKI ’
melakukan audit internal di bidang SMKI secara|laporan audit internal di bidang 0,300 AHLI MUDA
berkala SMKI
lisis kaii
mengkaji kepatuhan kebijakan di bidang SMKI di i:k:tif;:rliliiszkailz?bi dan
instansi terhadap hukum dan peraturan terkait P J & 0,150 AHLI MADYA

lainnya

SMKI di instansi terhadap hukum
dan peraturan terkait lainnya
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melakukan evaluasi kesesuaian kebijakan SMKI E%(?Talzl evghﬁ?gl tkeiezualan dane-
terhadap undang-undang dan peraturan coyaxan et a‘ ap undang 0,150 AHLI MADYA
mengenai perlindungan data pribadi undang dan mengenai peraturan
perlindungan data pribadi
laporan evaluasi kepatuhan
melakukan evaluasi kepatuhan kebijakan SMKI di(kebijakan sistem manajemen
instansi terhadap hukum dan peraturan terkait|keamanan di instansi terhadap 0,158 AHLI MADYA
lainnya hukum dan peraturan terkait
lainnva
Manajemen Pengamanan membuat prosedur untuk pemulihan layanan dokumen prosedur untuk
Keberlangsungan Layanan . . pemulihan layanan sistem 0,200 AHLI PERTAMA
: . sistem elektronik )
Teknologi Informasi elektronik
dokumen kebijakan terkait
menyusun kebijakan terkait koordinasi untuk|koordinasi untuk menjaga
menjaga  keberlangsungan dan  pemulihan|kelangsungan dan pemulihan 0,500 AHLI MUDA
layanan dengan stakeholder terkait layanan dengan stakeholder
terkait
dokumen kerangka kerja dan
menyusun kerangka kerja dan manajemen|kebijakan manajemen
keberlangsungan layanan sistem elektronik|keberlangsungan layanan sistem 0,500 AHLI MUDA
sesuai dengan persyaratan SMKI yang berlaku elektronik sesuai dengan
persvaratan SMKI vang berlaku
dokumen perencanaan,
merancang, mengembangkan, dan menerapkan|pengembangan, dan penerapan
strategi keberlangsungan layanan dan rencana|strategi keberlangsungan layanan 0,500 AHLI MUDA
penanggulangan krisis atau bencana dan rencana penanggulangan
krisis atau bencana
dokumen prosedur terkait
menyusun prosedur terkait koordinasi kegiatan|koordinasi kegiatan menjaga
menjaga  keberlangsungan dan  pemulihan|kelangsungan dan pemulihan 0,200 AHLI MUDA
layanan dengan stakeholder terkait layanan dengan stakeholder
terkait
menerapkan proses yang menjamin kesiapan lap01.‘an Peﬁks.anaaiproses yang
kemampuan sumber daya manusia dalam menjamin xesiapan .emampuan 0,300 AHLI MUDA
. sumber daya manusia dalam
menjaga keberlangsungan layanan .
menjaga keberlangsungan layanan
melakukan sosialisasi rencana keberlangsungan ff?boralm sosmhsasi rencana. ¢
layanan sistem elektronik dan penanggulangan cberiangsungan fayanan sistem 0,100 AHLI MUDA

krisis atau bencana

elektronik dan penanggulangan
krisis atau bencana
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menganalisis asas manfaat untuk penerapan dokumen analisis asas manfaat
8 8 . . P P ntuk penerapan kontrol 0,450 AHLI MADYA
kontrol keamanan informasi baru . .
keamanan informasi baru
dokumen analisis dampak
menganalisis dampak terjadinya kondisi darurat|terjadinya kondisi darurat dan
9 dan menyu.sun r?coz'/ery time objective (RTO) dan |[menyusun recovery tm_Le obj.eca.ve 0,750 AHLI MADYA
recovery point objective (RPO) yang sesuai dengan|(RTO) dan recovery point objective
kebutuhan instansi (RPO) yang sesuai dengan
kebutuhan instansi
menguji rencana keberlangsungan layanan sistem dokumen hasil uji rencana
10 & . gsung Y keberlangsungan layanan sistem 0,300 AHLI MADYA
elektronik .
elektronik
mengevaluasi hasil uji coba rencana laporan evaluasi uji coba rencana
11 g .J . kelangsungan layanan sistem 0,300 AHLI MADYA
keberlangsungan layanan sistem elektronik .
elektronik
. laporan hasil pengukuran berkala
12 melakukan  pengukuran . efektivitas .rencana rencana keberlangsungan 0,300 AHLI MADYA
keberlangsungan layanan sistem elektronik . .
layanan sistem elektronik
memastikan seluruh komponen infrastruktur dan|laporan kesiapan infrastruktur
13 [fasilitas pemulihan layanan sistem elektronik|dan fasilitas pemulihan layanan 0,300 AHLI MADYA
dapat berfungsi dengan baik sistem elektronik
menyusun dan menerapkan proses dan fungsi|laporan manajemen
14 [manajemen keberlangsungan layanan sistem|keberlangsungan layanan sistem 0,300 AHLI MADYA

elektronik

elektronik
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